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Remember to save your PIN in a safe place. If lost or forgotten, there is no way to access the
datAshur Personal?.

If you are having difficulty please refer to this complete user manual loaded on your datAshur Personal? and is also
available at iStorage’s website: www.istorage-uk.com/support
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Introduction

Note: The datAshur Personal® rechargeable battery is not fully charged, we recommend the battery be
7| charged prior to first use. Please plug in the datAshur Personal® to a powered USB port for 60 minutes
-td to fully charge the battery.

Thank you for purchasing the iStorage datAshur® Personal?, an ultra secure and easy to use, hardware encrypted USB 3.0 PIN
activated flash drive.

The datAshur Personal® uses military grade AES-XTS 256-bit hardware encryption, which encrypts all data stored on the
drive in real-time. The datAshur Personal? requires no software and is OS and host independent.

The datAshur Personal® incorporates a rechargeable battery allowing the user to enter a 7-15 digit PIN (Personal Identification
Number) onto the on-board keypad before connecting the drive to a USB port.

Should the drive be lost or stolen, the user can rest assured that all data held on the datAshur Personal? is safe and cannot be
accessed by any unauthorised person.

The datAshur Personal® can be configured with both a User and Admin PIN, making it perfect for corporate and government
deployment. As the datAshur Personal? is unlocked via the onboard keypad and not a host computer, it is not vulnerable to
software/hardware based key-loggers or brute force attacks.

Caution: The datAshur Personal? is shipped with a default User PIN of [0~ 1-1-2-2-3-3-4-4

i | and although it can be used straight out of the box with the default PIN, for security reasons, we

LY highly recommend that a new User PIN be created immediately by following instructions under
section 4 “How to change User PIN”.

9 If you forget your User PIN and no Admin PIN exists, or you forget both PINS, all data will be inaccessible.)

Package contents

e {Storage datAshur Personal?
e (OSG - Quick Start Guide

iStorage

www.istorage-uk.com
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1. datAshur Personal? Layout
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LOCK LED, stand by while the drive is locked
UNLOCK LED, drive is unlocked when flashing

Keypad

Key Button, used to activate the drive and to enter PIN codes

BLUE LED, when solid, the drive is connected to the computer, when
flashing data is being transferred.

2. LED indicators and their actions

LED LED State Description LED LED State Description
a Red - Fade Out a2 ed and Greer Factory reset/deleting files in Admin
- i i a blinking alternatel
— I — Locking down/incorrect PIN entry - / = g- -y mode
Il
Red and Green
a Red blinking Locked and awaiting factory default | g a | flickering together ", .
] I BN B | PINorUser defined PIN entry - & - (N . Awaiting Admin PIN entry
N BN BN B
Green and Blue
a2 Green Solid datAshur Personal” is unlocked in | @ blinking together .
= | User mode o W mm g | UserOptionsmode
Il B
When connected to a USB port if Green and Blue
a Green blinking Green Led blinks every 2 seconds | @ flickering together . .
@ I B B |thisindicates the datAshur Person- | am & mm B BN B . Admin Options mode
al> has been set as ‘Read-Only’ N BN EE
Red and Blue When not connected to a USB port
a Green flickering datAshur Personal® is unlocked in | @ & blinking together indicates that both User and Admin
(&) B == mm mm | Admin mode @ BB (mm mm mm | PINshave been setonthe
Bl BE B | datAshur Personal?
Red and Blue
Blue Solid a flickering together ", .
[ — Connected to a USB port - & ) P Awaiting Admin PIN change
B I B .
Data exchange with host/changing Red, Green & Blue Drive has developed a fault.
- Blue Blinking User PIN/when not connectedtoa | g / a) /o blinking in sequence | Please retry the command and if the
Il BN B | USBportindicates an AdminPIN |=/ = to Red and fade out problem persists contact technical
exists support

www.istorage-uk.com
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3. How to use the datAshur Personal? for the first time

The datAshur Personal? is shipped with a default User PIN of 11223344 and although it can be used straight out of the box
with the default PIN, for security reasons we highly recommend a new User PIN be created immediately by
following the instructions under section 4 ‘How to change the User PIN'.

Please follow the 3 simple steps in the table below to unlock the datAshur Personal? with the default User PIN.

Instructions - first time use LED LED State
a
() .
Red, Green & Blue LED’s will flash together once
1. Press KEY button once. o= 8 - 8 |, dhen the Red LED will confine to blink
[
2. Within 10 seconds begin to enter User PIN a . , .
(default - 11223344) to unlock datAshur Personal? = Hed LED will continue to blink
a & | Red solid LED changing to Green solid LED
3. Press KEY button once O=w e indicating successful default User PIN entry

\

Note: Once the datAshur Personal® has been successfully unlocked, the Green LED will remain on and in a solid\
4= state for 30 seconds only, during which time the datAshur Personal® needs to be connected to a USB port. It can be

locked down immediately by pressing and holding down the KEY button O==e for 3 seconds, or waiting for the 30

seconds to expire or by clicking the ‘Safely Remove Hardware/Eject’” icon within your operating system. y

r

4. How to change the User PIN

PIN requirements:

e  Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can create a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” you would press the following keys:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e For “iStorage” you would press:

4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PIN's can be created.

www.istorage-uk.com
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Instructions LED LED State
a Red, Green & Blue LED’s will flash together once
and then the Red LED will continue to blink
. [l SO OED (s 8 = 8 it Blug LED also blinks this indicates an Admin
) PIN has been set up)
2. Within 10 seconds begin to enter the User PIN a , , .
(default User PIN 11223344) ) Red LED will continue to blink
Q. m Red solid LED changing to Green solid LED
SpairoSie KEWRCTonEce oo - ® | indicating successful User PIN entry
4. Press KEY button twice (double-click) O=se O=mr (] Blue LED blinks
5. Within 10 seconds begin to enter New User PIN [ Blue LED continues to blink
6. Press KEY button twice (double-click) O=m O=sr 2 Green LED blinks
7. Within 10 seconds begin to re-enter New User PIN 2 Green LED continues to blink
: i a_.m Red solid LED changing to Green solid LED
8. Press KEY button twice (double-click) O=se O=mr = > @ |indicating User PIN change successful
) Note: If a mistake was made while defining a new PIN or the procedure was not completed, the drive will retain N
c-; the old PIN.

J

5. How to enable Options as User

The Options mode will allow the User to perform different functions such as enabling and disabling the datAshur Personal® as
‘Read-Only’, setting a Timeout” automatic lock and determining the version of the device.

The table below illustrates how to access the Options mode, sections 6 - 10 describe how to perform the various functions.

Instructions LED LED State

a Red, Green & Blue LED’s will flash together once
and then the Red LED will continue to blink

1. Press KEY bution once O=r 8~ 81 (ifBlys LED also blinks this indicates an Adrin
) PIN has been set up)

2. Within 10 seconds begin to enter your User PIN 2 Red LED will continue to blink
@ _ = |Redsolid LED changing to Green solid LED

3. Press the KEY button once 0= ® @ |indicating successful User PIN entry

4. Press the KEY button 3 times - treble a & = Green and Blue LED's blinking together

click O=wr O=w O=m - awaiting new instructions in OPTIONS mode.

www.istorage-uk.com
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6. How to enable Read-Only as User

The User is able to write content to the datAshur Personal? and restrict access to read-only.
This is done by performing the following steps.

Instructions LED LED State

1. Unlock the datAshur Personal® with User PIN 2 = 2 E]ed(jloz(ill:%igcg;i?ﬂ”&%é? F(’alrl\?eeztsr (;,“d LD

2. Enable Options by pressing the KEY button 3 times - m g g | CreenandBlue LED's blinking together
treble click O=w O=w O—m - awaiting new instructions in OPTIONS mode.

3. Within 10 seconds begin to Press button number 7 23 mm
(pqRs) followed by the number 6 (mn0) button - (76) |*=®

Green and Blue LED’s continue to blink together

Red solid LED changing to Green solid LED.

a) When datAshur Personal? is inserted into a USB
a | port the Green LED blinks every two seconds
indicating the drive is in Read-Only mode

Once activated, access is limited to Read-Only until write protect is disabled.

4. Press KEY button once O=m 2 =

Note: We have applied a naming convention to make it easy for the User to remember the keystrokes for each
&= optional setting. In the table above we have used numbers that represent the ‘first letters’ of the optional feature
name. For example, Read-Only = 7 (pgRs) 6 (mn0).

Admin can override User Read/Write settings by enabling/disabling Read/Write in Admin mode.

7. How to enable Read/ Write as User

Restricted write protect (Read-Only) access can be turned off with access restored to Read/Write.
This is done by performing the following Steps.

Instructions (=) LED State

a | Red solid LED changing to Green solid LED
@

1. Unlock the datAshur Personal? with User PIN 2 = indicating successful User PIN entry

2. Press the KEY button three times (treble-click) a S
O=gr O=wr O=mr - & = Green and Blue LED's blinking together
3. Within 10 seconds begin to Press the number 7 (pgRs) | g , . .
button followed by the number 9 (Wxyz) button (79) | @@ & W | Green and Blue LED's continue to blink together
Red solid LED changing to Green solid LED.

a = | When the datAshur Personal?® is inserted into a
® ® | USB port a solid Green LED indicates the
datAshur Personal® is Read/Write enabled

4. Press KEY button once O=w

Once activated, access is restored to the default Read/Write state.

\—/

(L!J Note: Admin can override User Read/Write settings by enabling/disabling Read/Write in Admin mode.

www.istorage-uk.com
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8. How to set the Timeout Lock in User mode

To protect against unauthorised access when the datAshur Personal? is connected to a host and unattended, the datAshur
Personal® can be set to automatically lock after a pre-set amount of time.

In its default state, the datAshur Personal® Timeout Lock feature is turned off. The Timeout Lock feature can be set to activate
(lock) anywhere between 1 and 99 minutes.

To set the Timeout Lock, please follow steps in the table below.

Instructions LED LED State
) @ ., = |Redsolid LED changing to Green solid LED
1. Unlock the datAshur Personal? with User PIN ® ™ @ | indicating successful User PIN entry
2. Enable Options by pressing the KEY button 3 times - 23 mm Green and Blue LED’s blinking together
treble click O=sr O=pr O=m - awaiting new instructions in OPTIONS mode.
3. Within 10 seconds begin to Press button number 8 2 & W | Green and Blue LED's continue to blink together

(Tuv) followed by the number 5 (jkL) button - (85)
4. Press KEY button once O=m 2 Blinking Green LED

5. Within 10 seconds begin enter the length of User
Timeout in 2 digits:

00 = 0 minutes (default) a : .
01 = 1 minute L Green LED continues to blink
99 = 99 minutes etc
a_ a Red solid LED changing to Green solid LED -
6. Press the Key button once 0= = @ | Admin can override USER Timeout Lock

To disable the Timeout Lock, please follow steps in the table below.

Instructions LED LED State
. @ _, = |Redsolid LED changing to Green solid LED
1. Unlock the datAshur Personal® with User PIN ® ™ @ | indicating successful User PIN entry
2. Enable Options by pressing the KEY button 3 times - a 3 mm Green and Blue LED's blinking together
treble click O==me O=w O=m @ awaiting new instructions in OPTIONS mode.
3. Within 10 seconds begin to Press button number 8 2 & W | Green and Blue LED's continue to blink together

(Tuv) followed by the number 5 (jkL) button - (85)

4. Press KEY button once O=m a Blinking Green LED
5. Within 10 seconds begin to press the number 0 button | @ : :
wice (double click) (zero,zero)-(00) = areen LED confpes (DK
a Red solid LED changing to Green solid LED -
0, BESS e 8y Ut OTes = - = 2 Timeout Lock has been disabled

www.istorage-uk.com
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10. How to determine the device Version Number in User mode

To display the device Version Number of the datAshur Personal? do the following.
Instructions LED LED State

1. Unlock the datAshur Personal® with User PIN 2 . 2 ﬁleddicsa?ilrl;jg LSEEC%E?[?'”&%(;? Iglrl\(laeeztsr (;,“d -
2. Enable Options by pressing the KEY button 3times -~ | @ g g | Green and Blue LED's blinking together
treble click O=m O=mr O=wr - awaiting new instructions in OPTIONS mode.
3. Within 10 seconds begin to Press button number 8 : , :
(tuV) followed by the %umber 6 (mNo) button - (86) E & ®m | Green and Blue LED's continue to blink together
a = - Red, Green & Blue LED’s will quickly blink
& together once followed by the Red LED blinkin
4. Press KEY button once O=w togthe most significant diéit of revision and :
2 = 2 the Green LED will blink according to the least
significant digit of the revision number
For example, if the revision number is “1.11’, the Red LED will blink once (1) and the Green LED will blink eleven (11)
times. Once the sequence has ended the Red, Green & Blue LED’s will blink together once and then to solid Green.

11. How to create an Admin PIN

An Admin PIN is a useful feature for corporate deployment, for example:

Recovering data from a drive and configuring a new User PIN in the event an employee has forgotten their PIN
Retrieving data from a drive if an employee leaves the company

Setting policies such as ‘Read-Only’

The Admin PIN can be used to override all User settings

PIN requirements:

e  Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.q. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

www.istorage-uk.com
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Instructions LED LED State

Red, Green & Blue LED’s will flash together once
and then the Red LED will continue to blink

(if Blue LED also blinks this indicates an Admin
PIN has been set up)

1. Press KEY button once O=-w

Y
(] »

2. Within 10 seconds begin to enter your User PIN (default
PIN 11223344)

3. Press the KEY button once O=wr

Red LED will continue to blink

Red solid LED changing to Green solid LED
indicating successful User PIN entry

Red and Blue LED's flicker together ready to
receive new Admin PIN

Red and Blue LED's continue to flicker together

4. Press and hold down the number 1 button and press
the KEY button twice (double click) (1 & O=m O=w)

5. Within 10 seconds begin to enter your new Admin PIN

6. Press KEY button twice (double click) O=w O=r Green LED blinks

7. Within 10 seconds begin to re-enter your new Admin PIN ureen LED continues o blink

Red solid LED changing to Green solid LED
indicating successful Admin PIN entry

v [n|en[en| o[ 0 | en[g LD
Qo Qo $
I BETT

!

(] &

8. Press KEY button twice (double click) O=m O=wr

12. How to unlock the datAshur Personal? as Admin

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked
using the Admin PIN. Refer to section 13 on page 12.

Instructions LED LED State
1. Press and hold down the number 1 button and press the | @ & a e
KEY button once (1 & =) a & @ |Redand Green LED's flicker together
2. Within 10 seconds begin to enter your Admin PIN & & 2 Red and Green LED's continue to flicker together
@ _ =& |Redsolid LED followed by a flickering Green
. Press the KEY button ance O=w ® @ || indicating successful Admin PIN entry

N

Note: Once the datAshur Personal? has been successfully unlocked, the Green LED will remain on for 30 second?

&= only, during which time the datAshur Personal? needs to be connected to a USB port. It can be locked down imme-
diately by pressing and holding down the KEY button O==se for 3 seconds, or waiting for the 30 seconds to expire

\ or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system. y

13. How to create a New User PIN in Admin mode

Creating a new User PIN in Admin mode will become necessary if the datAshur Personal® has been unlocked for any reason
with the Admin PIN, as this will automatically clear the User PIN. To create a new User PIN in Admin mode please follow the
instructions on the table below.

www.istorage-uk.com
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Admin PIN requirements:

e  Must be between 7-15 digits in length

e  Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)

e  Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Instructions LED State
; a Red solid LED followed by a flickering Green

1. Unlock the datAshur Personal® with Admin PIN = = . LED indicating successful Admin PIN entry
2. Press the KEY button twice (double-click) O=s O=w | HE Blue LED blinking ready to receive new PIN
3. Within 10 seconds begin to enter your New User PIN [ Blue LED continues to blink
4. Press KEY button twice (double-click) O=mr O=sr 2 Green LED blinks
5. Within 10 seconds begin to re-enter the New User PIN 2 Green LED continues to blink

. o a_, Red LED quickly fades out to indicate
6. Press KEY button twice (double-click) O=m O=wr o> Off successful creation of a New User PIN

14. How to change the Admin PIN

Once an Admin PIN has been created, the datAshur Personal? needs to be unlocked in Admin mode in order to change the
Admin PIN. The Admin PIN cannot be changed from the User mode.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked
using the Admin PIN. Refer to section 13 on page 12.

Y

Admin PIN requirements:

e Must be between 7-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Instructions LED LED State
TR . a_ . a Red solid LED followed by a flickering Green
1. Unlock the datAshur Personal® with existing Admin PIN - & | LED indicating successful Admin PIN entry
2. Press and hold down the number 1 button and press the | @ & g | Red and Blue LED's flicker together ready to
KEY button twice (double-click) (1 & O=m O=w) - receive new Admin PIN

3. Within 10 seconds begin to enter your New Admin PIN 2 & mm | Red and Blue LED's continue to flicker together
4. Press KEY button twice (double-click) O=w O=m 2 Green LED blinks
5. Within 10 seconds begin to re-enter the New Admin PIN 2 Green LED continues to blink

: o @ _ = |Redsolid LED changing to a flickering Green
6. Press KEY button twice (double-click) O=w O=w ® > @ || D indicating successful Admin PIN change
(" | Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed, the drive )
G will retain the old Admin PIN. y

www.istorage-uk.com #13
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15. How to verify whether an Admin/User PIN has been set up

The following table illustrates how to determine which PINS, User and/or Admin, have been set up.
With the datAshur Personal? in a locked state (all LEDs off), press the KEY button once.

1. Press KEY button once O=w Red, Green & Blue LED’s will flash together once, then one of the following states occurs.
Only User/default PIN exists a Red LED blinks

Only Admin PIN exists (| Blue LED blinks

Both User and Admin PIN’s exist g & W8 | Red and Blue LED's blink together

16. How to enahle Read-Only in Admin mode

When Admin writes content to the datAshur Personal® and restricts access to read-only, the User cannot change this setting in
User mode. To set the datAshur Personal® to Read-Only, please follow the steps below.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked
using the Admin PIN. Refer to section 13 on page 12.

Instructions LED LED State
) . @ _ = |Redsolid LED followed by a flickering Green
1. Unlock the datAshur Personal® with Admin PIN ® > @ || £D indicating successful Admin PIN entry
2. Press the KEY button three times a e Al
(treble-click) O=w O O = & mm | Green and Blue LED's flicker together
3. Within 10 seconds begin to press the number 7 (pqRs) | g & mm Green and Blue LED's continue to flicker
button followed by the number 6 (mn0) button (76) |= together

Red solid LED changing to flickering Green
LED. when the datAshur Personal? is inserted

4. Press KEY button once O=wr 2 = a into a USB port the Green LED blinks every two
seconds indicating the datAshur Personal® is in
Read-Only mode

17. How to enahle Read/Write in Admin mode

Admin can override User set Read-Only by enabling Read/Write on the datAshur Personal? using the Admin PIN. To set the
datAshur Personal® to Read/Write, please follow the steps below.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked
using the Admin PIN. Refer to section 13 on page 12.

www.istorage-uk.com
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Instructions LED LED State
. , @ _, = [Redsolid LED followed by a flickering Green
1. Unlock the datAshur Personal? with Admin PIN = ® | |£D indicating successful Admin PIN entry
5 (tPrreebSIZTI?cE)E Ygﬂogm;e(;tﬂes 2 & | Green and Blue LED's flicker together
3. Within 10 seconds begin to press the number 7 (pgRs) | g & = Green and Blue LED's continue to flicker
button followed by the number 9 (Wxyz) button (79) L together
Red solid LED changing to flickering Green
LED. when the datAshur Personal? is inserted
4. Press KEY button once O=wr 2 = 2 into a USB port the Green LED is solid
indicating the datAshur Personal® is Read/Write
enabled

To display the device Version Number of the datAshur Personal? do the following.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked

- using the Admin PIN. Refer to section 13 on page 12.
Instructions LED LED State
) . @ _, = |Redsolid LED followed by a flickering Green
1. Unlock the datAshur Personal? with Admin PIN ® ~” @ | L£D indicating successful Admin PIN entry
2. Press the KEY button three times a .
(treble-click) O=w O=wr O = & mm | Green and Blue LED's flicker together
3. Within 10 seconds begin to press the number 8 (tuV) | g & = Green and Blue LED’s continue to flicker
button followed by the number 6 (mNo) button (86) L together

aa Red, Green & Blue LED’s will quickly blink

@ @ B )qether once followed by the Red LED blinking
4. Press KEY button once O=w 9 to the most significant digit of revision and

2 => g | the Green LED will blink according to the least

significant digit of the revision number

For example, if the revision number is “1.11’, the Red LED will blink once (1) and the Green LED will blink eleven (11)
times. Once the sequence has ended the Red, Green & Blue LED’s will blink together once and then to flickering Green LED.
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19. How to set the Timeout Lock in Admin mode

To protect against unauthorised access when the datAshur Personal? is connected to a host and unattended, the datAshur
Personal® can be set to automatically lock after a pre-set amount of time.

In its default state, the datAshur Personal® Timeout Lock feature is turned off. The Timeout Lock feature can be set to
activate (lock) anywhere between 1 and 99 minutes. Admin Timeout Lock settings will override User settings.

To set the Timeout Lock please follow steps in the table below.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we

h!a highly recommend that a new User PIN be created immediately once the drive has been unlocked
~using the Admin PIN. Refer to section 13 on page 12.
Instructions LED LED State
y o . a a | Red solid LED followed by a flickering Green
1. Unlock the datAshur Personal® with Admin PIN @ @ indicating successful Admin PIN entry
2. Press the KEY button 3 times 23 mm Green and Blue LED's flicker together
(treble click) O=s O=x O=wr @ awaiting new instructions in OPTIONS mode.
3. Within 10 seconds begin to press button number 8 a & == Green and Blue LED’s continue to flicker
(Tuv) followed by the number & (jkL) button - (85) ® together
4. Press KEY button once O=m a Blinking Green LED
5. Within 10 seconds begin to enter the length of User
Timeout in 2 digits:
00 = 0 minutes (default) a : :
01 =1 minute L Green LED continues to blink
99 = 99 minutes etc
a a | Red solid LED changing to flickering Green
6. Press the Key bution once 0= ® ~ @ | ED. Admin can override USER Lock Timeout
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20. How to disable the Timeout Lock in Admin Mode

To disable the Timeout Lock, please follow steps in the table below.

Instructions LED State
5 @ _, = |Redsolid LED followed by a flickering Green
. Unlock the datAshur Personal® with Admin PIN ® ™ @ || ED indicating successful Admin PIN entry
2. Enable Options by pressing the KEY button 3 times - 2 3 mm Green and Blue LED's flickering together
treble click O=mr O=w O=m - awaiting new instructions in OPTIONS mode.
3. Within 10 seconds begin to Press button number 8 = mm Green and Blue LED’s continue to flicker
(Tuv) followed by the number 5 (jkL) button - (85) ® together
4. Press KEY button once O=m 2 Blinking Green LED
5. Within 10 seconds begin to press the number 0 button | @ : .
twice (zero,zero) - (00) = Green LED continues to blink
aA_ = Red solid LED changing to flickering Green
6. Press the Key bustion orice O=w ®  ®|LED. Timeout Lock has been disabled

21. How to delete all files in Admin mode

In the event that Admin wants to delete all data stored on the datAshur Personal?, please follow the instructions below. All
Admin settings will remain on the datAshur Personal® but all data will be deleted and cannot be retrieved and the datAshur
Personal? will have to be reformatted (see section 25 or 26)

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security reasons, we
highly recommend that a new User PIN be created immediately once the drive has been unlocked
using the Admin PIN. Refer to section 13 on page 12.

Instructions LED State

Red solid LED followed by a flickering Green

. Unlock the datAshur Personal? with Admin PIN . - ® | ED indicating successful Admin PIN entry
2. Press the KEY button 3 times (treble-click) a .
O O—mr Ommr = & mm | Green and Blue LED's flicker together
3. Within 10 seconds begin to press the number 3 (Def) | g & mm Green and Blue LED’s continue to flicker
button followed by the number 2 (Abc) button (32) L together
4. Press KEY button once O=w / a Red and Green LED’s blink alternately

5. Within 10 seconds begin to enter your Admin PIN again

/ 4 |Redand Green LED's continue to blink

® | alternately

Red solid LED to Red & Green solid LED's to a

> 2 Green flickering LED indicating that all data has
been deleted

#17 www.istorage-uk.com
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22. Brute Force Hacking Detection

If both Admin and User PINs have been created and a User enters an incorrect User PIN 10 (ten) consecutive times, the
datAshur Personal® brute force mechanism will trigger and the User PIN will be deleted. All data will remain on the datAshur
Personal? and can only be accessed by the Admin entering the correct Admin PIN.

It Admin enters an incorrect Admin PIN 10 (ten) consecutive times, then both the User and Admin PINs, the encryption key
and all data will be deleted and lost forever. The datAshur Personal® will then revert back to factory default settings and will
need to be formatted before it can be reused.

The table below illustrates the different PIN set-up states and what happens when entering an incorrect Admin or User PIN
incorrectly 10 (ten) consecutive times.

PINS Set-up by ys6d to unlock

on datAshur What happens after 10 consecutive incorrect PIN entries?

datAshur Personal?

Personal?

The datAshur Personal® brute force mechanism will trigger and the User PIN
Admin & User User PIN will be deleted.
PINs All data will remain on the datAshur Personal® and can only be accessed by

the Admin entering the correct Admin PIN.
The datAshur Personal? brute force mechanism will trigger and both the User

Adm'glﬁsuser Admin PIN | and Admin PINs, the encryption key and all data will be deleted and lost
forever.
The datAshur Personal? brute force mechanism will trigger and the User PIN,
User PIN Only User PIN the encryption key along with all data will be deleted and lost forever.
> . — .
Admin PIN Only Admin PIN The datAshur Personal?® brute force mechanism will trigger and the Admin

PIN, the encryption key along with all data will be deleted and lost forever.

The datAshur Personal?, unlike other similar drives, incorporates a random number generator, once the drive is reset a new
encryption key is randomly generated.

23. How to Reset the datAshur Personal?

In the event both the Admin and User PINs have been forgotten, or the user wants to delete all data stored on the datAshur
Personal?, please follow the instructions below.

The reset process will clear all cryptographic parameters including both User and Admin PINS. This means the datAshur
Personal? will revert back to the default User PIN set as11223344 - see section 4 on page 7 on how to change the User PIN.
Also, since this will force the creation of a new encryption key, the datAshur Personal? will have to be reformatted (see section
25 or 26).

(._L Caution: Resetting the datAshur Personal® will delete all data stored on the drive. )

www.istorage-uk.com
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Instructions LED LED State

1. Press and hold down number 7 (seven) button and then | @ / o
press the KEY O=w button and release buttons .
(7 & O=m)

2. Within 10 seconds begin to Press the number 9 button | @ / a | Redand Green LED’s continue to blink
three times (triple click) (999) ®/ ® fjlternately

Red and Green LED's blink alternately

3. Press and hold down number 7 (seven) button and then Solid Red and Green LED’s change to a solid
press the KEY O=w button and release buttons Red LED that fades out to complete the reset
(7& O=m) pProcess

24. Booting from the datAshur Personal?

iStorage datAshur Personal® USB drives are equipped with a boot delay feature in order to accommodate power cycling
during a host boot process.

There may be occasions where you might want to boot from the datAshur Personal? for various reasons. When booting from
the datAshur Personal?, you are running your computer with the operating system that’s installed on the datAshur Personal.

No special actions are required on the part of the user, and to use this feature, simply unlock the drive and connect to the USB
port of a host computer.

To force an immediate lock, always unplug to remove USB power to the datAshur Personal®.

25. How to configure the datAshur Personal® with Windows 0S

In the event that hacking detection has been triggered by entering the incorrect PIN 10 times in succession or the drive
has been reset, all data on the drive will be lost forever. Once a New User PIN has been created, the datAshur
Personal? will need to be initialised and formatted.

To initialise your datAshur Personal?, do the following:

—_

Create a New User PIN (see section 4).

Unlock the datAshur Personal® by entering the New User PIN and connect to a computer’s USB port.
The computer should notify the user with the following message:

Microsoft Windows l

You need to format the disk in drive D: before
you can use it.
|

w o

h Do you want to format it?

|

o

Proceed by clicking on Format disk.
Select FAT32 or NTFS depending on your needs, enter a Volume Label and click Start.
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5. Click OK to continue with formatting the drive.

r =S bl
Format Removable Disk (D) o]
o F 3

! WARNING: Formatting will erase ALL data on this disk.
“ Toformatthe disk, click OK. To quit, click CANCEL.

: ”
( /L. Warning: This procedure will erase ALL data on the drive. )

6. The procedure will finish formatting the drive and confirm that formatting has been completed.
While the datAshur Personal? is formatting the BLUE LED will be flashing.

[~ Al
Formatting Removable Disk m F ﬂ
<0. Format Complete.

|

Once finished, the BLUE LED becomes solid and your datAshur Personal? is ready for use.

In case that the formatting wizard does not appear, please follow the procedure below:

1. Windows 7: Right click Computer and then click Manage and then select Disk Management
Windows 8: Right click left corner of desktop and select Disk Management
Windows 10: Right click on the start button and select Disk Management

2. In the Computer Management window under the Disk Management tab, the datAshur Personal? is
recognised as a removable device in raw format.

www.istorage-uk.com
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4. The Format window will open.
Enter a new Volume Label.
Select FAT32 or NTFS depending on your needs and click OK.

Format D: -7 &
Volume label:
File system: (FaT32 v
Allocation unit size: [Default V]
[¥] Perform a quick format
Enable file and folder compression
Cancel

5. Click OK on the Format warning window to continue with formatting the drive.

r = N
Format Removable Disk (D:) ‘ S

! WARNING: Formatting will erase ALL data on this disk.
Y To format the disk, click OK. To quit, click CANCEL.

][ Cancel J

Iotorage”

(‘L Warning: This procedure will erase ALL data on the drive.

6. The procedure will finish formatting and return to the Disk Management window.

While the datAshur Personal? is formatting the BLUE LED will start flashing.

When finished, the BLUE LED becomes solid and your datAshur Personal? is ready for use.

www.istorage-uk.com
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26. How to configure the datAshur Personal? with Mac 0S

In the event that hacking detection has been triggered by entering the incorrect PIN 10 times in succession or the drive
has been reset, all data on the drive will be lost forever.

Once a New User PIN has been created, the datAshur Personal® will need to be initialised and formatted.
To format your datAshur Personal? on Mac OS computers, do the following:
1. Create a New User PIN (see section 4).

2. Unlock the datAshur Personal? by entering the New User PIN and connect to a Mac computer’s USB port.
3. The system will prompt you with INITIALISE window.

The disk you inserted was not readable by
this computer.

| Initialize... | | Ignore | | Eject |

4. Press INITIALISE and select the datAshur Personal? in the Disk Utility window.

.................

To format your datAshur Personal? on Mac OS computers, do the following:

Click on the datAshur Personal on the left side of the Disk Utility window.
Choose Erase from the contextual menu on the right side of the window.
Select MS-DOS for the Volume Format.

Click Erase.

© ~ oo
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9. The formatted datAshur Personal? will appear in the Disk Utility window and will mount onto the desktop.
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27. Technical Support

iStorage provides the following helpful resources for you:

iStorage’s Website
https://www.istorage-uk.com

E-mail correspondence
support@istorage-uk.com

Telephone support with our Technical Support Department on +44 (0) 20 8991-6260.
iStorage’s Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m.
GMT - Monday through Friday.

28. Warranty and RMA information

Three Year Warranty:

iStorage offers a 3-year warranty on the iStorage datAshur Personal? against defects in materials and workmanship under
normal use. The warranty period is effective from the date of purchase either directly from iStorage or an authorised reseller.

Disclaimer and terms of warranty:

THE WARRANTY BECOMES EFFECTIVE ON THE DATE OF PURCHASE AND MUST BE VERIFIED WITH YOUR SALES RECEIPT OR INVOICE DISPLAYING THE DATE OF PRODUCT
PURCHASE.

ISTORAGE WILL, AT NO ADDITIONAL CHARGE, REPAIR OR REPLACE DEFECTIVE PARTS WITH NEW PARTS OR SERVICEABLE USED PARTS THAT ARE EQUIVALENT TO NEW IN
PERFORMANCE. ALL EXCHANGED PARTS AND PRODUCTS REPLACED UNDER THIS WARRANTY WILL BECOME THE PROPERTY OF ISTORAGE.

THIS WARRANTY DOES NOT EXTEND TO ANY PRODUCT NOT PURCHASED DIRECTLY FROM ISTORAGE OR AN AUTHORIZED RESELLER OR TO ANY PRODUCT THAT HAS BEEN
DAMAGED OR RENDERED DEFECTIVE: 1. AS A RESULT OF ACCIDENT, MISUSE, NEGLECT, ABUSE OR FAILURE AND/OR INABILITY TO FOLLOW THE WRITTEN INSTRUCTIONS
PROVIDED IN THIS INSTRUCTION GUIDE: 2. BY THE USE OF PARTS NOT MANUFACTURED OR SOLD BY ISTORAGE; 3. BY MODIFICATION OF THE PRODUCT; OR 4. AS A RESULT
OF SERVICE, ALTERNATION OR REPAIR BY ANYONE OTHER THAN ISTORAGE AND SHALL BE VOID. THIS WARRANTY DOES NOT COVER NORMAL WEAR AND TEAR.

NO OTHER WARRANTY, EITHER EXPRESS OR IMPLIED, INCLUDING ANY WARRANTY OR MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, HAS BEEN OR WILL BE
MADE BY OR ON BEHALF OF ISTORAGE OR BY OPERATION OF LAW WITH RESPECT TO THE PRODUCT OR ITS INSTALLATION, USE, OPERATION, REPLACEMENT OR REPAIR.
ISTORAGE SHALL NOT BE LIABLE BY VIRTUE OF THIS WARRANTY, OR OTHERWISE, FOR ANY INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAMAGE INCLUDING ANY LOSS OF
DATA RESULTING FROM THE USE OR OPERATION OF THE PRODUCT, WHETHER OR NOT ISTORAGE WAS APPRISED OF THE POSSIBILITY OF SUCH DAMAGES.
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Bewahren Sie Ihre PIN an einem sicheren Ort auf. Wenn Sie sie verlieren oder vergessen, gibt es keine Moglichkeit, auf das
datAshur Personal? zuzugreifen.

Bei Schwierigkeiten sehen Sie in diesem vollstandigen Benutzerhandbuch nach, das sich auf lhrem datAshur Personal® befindet und auBerdem auf der
iStorage-Website zu finden ist:
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Copyright © 2016 iStorage Limited. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation.
Alle anderen erwahnten Marken und Copyrights sind Eigentum der jeweiligen Besitzer.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardméaBiger Papierform zu kommerziellen Zwecken ist nur mit vorheriger
Zustimmung des Urheberrechtsinhabers zuldssig.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR ZUR VERFUGUNG GESTELLT UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN
BEDINGUNGEN, ZUSAGEN UND GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGANGIGKEIT, EIGNUNG FUR
EINEN BESTIMMTEN ZWECK ODER NICHTVERLETZUNG VON RECHTEN DRITTER, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER
GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH ALS UNGULTIG ANGESEHEN WIRD.

iStorage kann aufgrund dieser Garantie oder anderweitig nicht fiir etwaige Zufalls-, Sonder- oder Folgeschdden haftbar gemacht werden,
ginschlieBlich aus der Verwendung oder dem Betrieb des Produkts resultierender Datenverlust, unabhédngig davon, ob iStorage iiber die
Mdglichkeit derartiger Schaden informiert wurde.

iStorage datAshur Personal® wird von
iStorage Limited entwickelt und hergestellt;
das Gerat basiert auf der von ClevX,

== | | C lizenzierten Datalock®-Technologie

FE CE RoHS Y

Alle Marken und Markennamen sind Eigen-
tum der jeweiligen Besitzer.
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Hinweis: Der wiederaufladbare Akku des datAshur Personal? ist nicht vollstdndig geladen. Wir empfehlen, den Akku vor der
’ ersten Verwendung zu laden. SchlieBen Sie das datAshur Personal® 60 Minuten lang an einen aktiven USB-Port an, um den
PNy Akku vollstindig zu laden.

Vielen Dank, dass Sie sich fiir den Kauf des iStorage datAshur® Personal? entschieden haben, einem ultrasicheren und einfach zu verwendenden
PIN-aktiviertes USB 3.0-Flash-Laufwerk mit Hardware-Verschliisselung.

Das datAshur Personal® arbeitet mit militarfahiger AES-XTS 256-Bit-Hardware-Verschliisselung, die alle auf dem Laufwerk gespeicherten Daten in
Echtzeit verschliisselt. Das datAshur Personal® bendtigt keinerlei Software und ist Betriebssystem- sowie Plattform-unabhédngig.

Durch den eingebauten, wiederaufladbaren Akku des datAshur Personal? kann der Benutzer noch vor dem AnschlieBen des Laufwerks an einen
USB-Anschluss eine 7- bis 15-stellige PIN tber die integrierte Tastatur eingeben.

Sollte das Laufwerk verloren gehen oder gestohlen werden, hat der Benutzer die Gewissheit, dass alle auf dem datAshur Personal? gespeicherten Daten
sicher sind und nicht von Unbefugten abgerufen werden kénnen.

Das datAshur Personal® kann sowoh! mit einer Benutzer- als auch mit einer Admin-PIN konfiguriert werden, sodass es auch fiir Unternehmen und
Behdrden ideal ist. Da das datAshur Personal® iiber die integrierte Tastatur und nicht ber einen Host-Computer entsperrt wird, ist es nicht anféllig flir
Software-/Hardware-basierte Key Logger oder Brute-Force-Angriffe.

Achtung: Die standardméaBige Benutzer-PIN des datAshur Personal® lautet IE 1-1-2-2-3-3-4-4" IE Das Laufw
Y I erk kann zwar mit der Standard-PIN direkt verwendet werden, doch aus Sicherheitsgriinden empfehlen wir dringend, sofort eine
S neue Benutzer-PIN zu erstellen. Gehen Sie dazu wie in Abschnitt 4, ,Andern der Benutzer-PIN“, beschrieben vor.

Wenn Sie die Benutzer-PIN vergessen haben und es keine Admin-PIN gibt bzw. Sie beide PINs vergessen haben, kann nicht mehr

auf die Daten zugegriffen werden.

Paketinhalt

e |Storage datAshur Personal®

e Kurzanleitung

iStorage
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1. datAshur Personal?-Layout

DD’ ®

LED Rote
Mé/ LED Griine
———@  Tastatur
(
(&)
(2) (] ’—. SCHLUSSEL-Taste
(o3
(=
|—. LED Blaue

2. LED-Anzeigen und ihre Funktionen

LED LED-Zustand Beschreibung LED LED-Zustand Beschreibung
Rot und Griin Zuriicksetzen auf
Rot — verlgscht Sperre wird aktiviert i . .
S | ommm— | et PIN-Eing/abe a3 | Wetkseinstllungeny/Loschen von
m . Dateien im Admin-Modus
Gesperrt, werkseitige Rot und Grin
@ | Rotblinkt Standard-PIN oder vom @ g @ |flackemn gleichzeitig Admin-PIN muss eingegeben
@ (BN BE B |Benutzer definierte PIN @ ] nnn e O s o werden
muss eingegeben werden BN B B B
. Grlin und Blau
Grin leuchtet - : L
a e datAshur Personal*istim | @ blinken gleichzeitig e
=) w Benutzer-Modus entspert  |am & T (mm mm  mm Benutzeroptions-Modus
Il N B
Wenn die griing LED bei .
Grin blinkt Anschiluss an oinen USB- fGIe;gl?elrJr? %E!gﬁzeitig
8 (mm omm |20 Sekunden o & BN |mE Em Em Admin-Options-Modus
@ blinkt, befindet sich das @ e —
datAshur Personal? im ,Nur-
Lese"- Modus.
Rot und Blau Wenn das Gerdt nicht an einen
Grin flackert A blinken gleichzeitig USB-Port angeschlossen ist, heift
2 N I .. iztrﬁls:ul\rﬂgggogﬁtlslset”'{n 2 &Il |l = = dies, dass die Benutzer- und die
P - O . Admin-PIN auf dem datAshur
Personal?eingerichtet wurden.
Rot und Blau
Blau leuchtet . A
- An ginen USB-Port a flackern gleichzeitig . "
B | durchgéngig angeschlossen ! & Il N EE Em E Admin-PIN muss gedndert werden
- ——— BN BN EE B
Datenaustausch mit Host/ In Eolae Rot. Griin Auf dem USB-Stick ist ein Fehler
Andern der Benutzer-PIN/ und B?au bliﬁkend aufgetreten. Versuchen Sie erneut,
- Blau blinkt wenn nicht an einen USB- A, = / mm | dann Leuchten in ' den Befehl auszuftihren, und
BN BE B |Portangeschlossen, gibt | =™/ ®® Rot und Erlischen wenden Sie sich an den technischen
dies an, dass eine Admin- _ Kundendienst, falls das Problem
PIN vorhanden ist weiterhin auftritt.
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3. Erstmalige Verwendung des datAshur Personal?

Die standardméBige Benutzer-PIN des datAshur Personal® lautet ,11223344". Das Laufwerk kann zwar mit der Standard-PIN direkt verwendet werden,
doch aus Sicherheitsgriinden empfehlen wir dringend, sofort eine neue Benutzer-PIN zu erstellen. Gehen Sie dazu wie in Abschnitt 4,
JAndern der Benutzer-PIN“, beschrieben vor.

Um das datAshur Personal® zum ersten Mal mit der standardmaBigen Benutzer-PIN zu entsperren, befolgen Sie die drei einfachen Schritte in der
Tabelle unten.

Anweisungen - erstmalige Verwendung LED LED-Zustand
a
) . . . .
. . . . Die Rote, Griine und Blaue LED blinken einmal gemein-
1. Driicken Sie die SCHLUSSEL-Taste einmal. O=pe a ”2 sam. und dann blinkt die Rote LED weiter,
[
2. Geben Sie innerhalb von 10 Sekunden die Benutzer-PIN a Rot blinkt weier
(Standard: 11223344) ein, um das datAshur Personal® zu entsperren. | @ '
a = | Die Rote durchgéngig leuchtende LED wechselt zur
3. Driicken Sie die SCHLUSSEL-Taste einmal. O==me @ - @ | Griinen durchgingig leuchtenden LED. Das heift, die
Standard-Benutzer-PIN wurde erfolgreich eingegeben.

\

Hinweis: Sobald das datAshur Personal® erfolgreich entsperrt wurde, leuchtet die Griine LED nur 30 Sekunden lang weiter. In dieser Ze?
A‘ muss das datAshur Personal® an einen USB-Port angeschlossen werden. Das Laufwerk kann umgehende gesperrt werden, indem Sie die
~ SCHLUSSEL-Taste gedriickt halten, warten, bis die 30 Sekunden abgelaufen sind, oder auf das Symbol ,Hardware sicher entfernen/Aus-
werfen” [hres Betriebssystems klicken.

\. J

4. Andern der Benutzer-PIN

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie kénnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kombination erstellen,
indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e  Fir ,Password“ wiirden Sie die folgenden Tasten driicken:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e  Fir ,iStorage“ wiirden Sie die folgenden Tasten driicken:

4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kinnen lange und trotzdem einfach zu merkende PINS erstellt werden.

www.istorage-uk.com



Iotorage”

dat:ishur®
versonl

Anweisungen LED LED-Zustand
a Rot, Griin und Blau leuchten einmal gleichzeitig auf, und
: - dann blinkt die rote LED weiter (wenn die Blaue LED
1. Driicken Sie die SCHLUSSEL-Taste einmal. O==me a -, @& | ebenfalls blinkt, wurde eine Admin-PIN eingerichtet).
@ ]
-
2. Geben Sie innerhalb von 10 Sekunden die Benutzer-PIN ein a , ,
(Standard-Benutzer-PIN: 11223344). - el
Die Rote durchgdngig leuchtende LED wechselt zur
3. Driicken Sie die SCHLUSSEL-Taste einmal. O=me 2 > 2 Griinen durchgdngig leuchtenden LED. Das heift, die
Benutzer-PIN wurde erfolgreich eingegeben.
4. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). .
O=x O—x L Blau blinkt.
5. Geben Sie innerhalb von 10 Sekunden die neue Benutzer-PIN ein. [ | Blau blinkt weiter.
6. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a N
o o - Grin blinkt.
7. Geben Sie innerhalb von 10 Sekunden die neue Benutzer-PIN emeut | @ N .
- Grin blinkt weiter.
gin. @
; - . i . . Die Rote durchgangig leuchtende LED wechselt zur
8. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a_, a Griinen durchgangig leuchtenden LED. Das heit, die
O=wx O=x ) =) . .
Benutzer-PIN wurde erfolgreich geédndert.
(" Hinweis: Wenn beim Erstellen einer neuen PIN ein Fehler gemacht oder der Vorgang nicht abgeschlossen wurde, behdlt das
(L. Laufwerk die alte PIN bei.

9. Aktivieren von Optionen als Benutzer

Im Options-Modus kann der Benutzer verschiedene Funktionen ausfiihren, z. B. das datAshur Personal? mit Schreibschutz versehen, eine automatische
,Timeout“-Sperre einrichten und die Version des Gerats ermitteln.

In der Tabelle unten wird dargestellt, wie Sie den Options-Modus aufrufen. In den Abschnitten 6 bis 10 wird beschrieben, wie die verschiedenen
Funktionen ausgeftinrt werden.

Anweisungen LED LED-Zustand
a
@ Rot, Griin und Blau leuchten einmal gleichzeitig auf, und
1. Driicken Sie die SCHLUSSEL-Taste einmal. O==e a| _, @ |dannblinkt die Rote LED weiter (wenn die Blaue LED
@ @ | ebenfalls blinkt, wurde eine Admin-PIN eingerichtet).
(|
2. Geben Sie innerhalb von 10 Sekunden Ihre Benutzer-PIN ein. 2 Rot blinkt weiter.
a a | Die Rote durchgéngig leuchtende LED wechselt zur
3. Driicken Sie die SCHLUSSEL-Taste einmal. O=wr @ -~ @ | Griinen durchgingig leuchtenden LED . Das heift, die
Benutzer-PIN wurde erfolgreich eingegeben.
. . . . . . Griin und Blau blinken gleichzeitig;
4. Driicken Sie die SCHLUSSEL-Taste dreimal (Dreifachklick). o & Bm : . i
O—x O—xr O @ E?Wv;irgten neue Anweisungen im OPTIONS-Modus

www.istorage-uk.com



Iotorage”

0
0
ct

h ®
ersonal”

6. Aktivieren des Nur-Lese-Modus als Benutzer

Der Benutzer kann Inhalte auf das datAshur Personal® schreiben und den Zugriff durch Schreibschutz beschréanken.
Dazu gehen Sie folgendermafen vor.

Anweisungen LED LED-Zustand
- a | Die Rote durchgéngig leuchtende LED wechselt zur
1. Entsperren Sie das datAshur Personal? mit der Benutzer-PIN. ] @ | Griinen durchgéngig leuchtenden LED. Das heifit, die

Benutzer-PIN wurde erfolgreich eingegeben.

2. Aktivieren Sie Optionen, indem Sie die SCHLUSSEL-Taste 3 a 4 mm Griin und Blau blinken gleichzeitig; es werden neue
Mal driicken Dreifachklick. — O=mp O==xp O=xr @ Anweisungen im OPTIONS-Modus erwartet.
d

3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 7

(nRs) gefolgt von Taste Nummer 6 (mn0) - (76). & W | Grinund Blau blinken gemeinsam weiter.

Rot verldscht schnell, wéhrend Griin durchgéngig
leuchtet. Wenn das datAshur Personal? an einen USB-Port
angeschlossen wird, blinkt Griin alle zwei Sekunden. Das
heift, das Laufwerk befindet sich im Nur-Lese-Modus.

4. Driicken Sie die SCHLUSSEL-Taste einmal. O=mr 2 > a

Darauthin ist das Laufwerk schreibgeschiitzt, bis der Schreibschutz deaktiviert wird.

Hinweis: Mithilfe einer Namenskonvention erleichtern wir es dem Benutzer, sich die Tastenkombination flir die jeweilige

£ = . optionale Einstellung zu merken. In der Tabelle oben haben wir Zahlen verwendet, die fiir die Anfangsbuchstaben der optionalen Funktion
stehen. Beispiel: Read-Only (Schreibgeschiitzt) = 7 (pgRs) 6 (mn0).

Der Administrator kann die Lese-Schreib-Einstellungen des Benutzers tiberschreiben, indem er den Lese-Schreib-Zugriff im Admin-Mo-
dus aktiviert bzw. deaktiviert.

7. Aktivieren des Lese-Schreib-Modus als Benutzer

Der Schreibschutz (Read-Only) kann deaktiviert werden, indem der Lese-Schreib-Modus wiederhergestellt wird.
Dazu gehen Sie folgendermafen vor.

Anweisungen LED LED-Zustand
8., = | Die Rote durchgangig leuchtende LED wechselt zur
1. Entsperren Sie das datAshur Personal? mit der Benutzer-PIN. ] @ | Grinen durchgéngig leuchtenden LED. Das heifit, die

Benutzer-PIN wurde erfolgreich eingegeben.

2. Driicken Sie die SCHLUSSEL-Taste dreimal (Dreifachklick). . . N
mCOT. |(e)_|e.o_. aste dreimal (Dreifachkick) a & W | Grin und Blau blinken gleichzeitig.

3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 7

a ) . . .
(pgRs) gefolgt von Taste Nummer 9 (Wxyz) (79). ® & W | Grin und Blau blinken gemeinsam weiter.

Rot verldscht schnell, wahrend Griin durchgédngig
leuchtet. Wenn das datAshur Personal® an einen USB-Port
4. Driicken Sie die SCHLUSSEL-Taste einmal. O=me g = 2 angeschlossen wird, bedeutet eine durchgangig leuch-

tende Griine LED, dass der Lese-Schreib-Modus beim
datAshur Personal® aktiviert ist.

Darauthin wird der Zugriff im Lese-Schreib-Modus wiederhergestellt.

Hinweis: Der Administrator kann die Lese-Schreib-Einstellungen des Benutzers iiberschreiben, indem er den Lese-Schreib-Zugriff im
&=%  Admin-Modus aktiviert bzw. deaktiviert.

\—/
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8. Einrichten der Timeout-Sperre im Benutzer-Modus

Um das datAshur Personal® vor nicht autorisiertem Zugriff zu schiitzen, wenn es mit einem Host verbunden und unbeaufsichtigt ist, kann festgelegt
werden, dass das datAshur Personal® automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird.

StandardmaBig ist die Funktion , Timeout-Sperre* des datAshur Personal? deaktiviert. Die Funktion , Timeout-Sperre” kann so eingestellt werden, dass
die Sperre nach einem Zeitraum von 1 bis 99 Minuten aktiviert wird.

Gehen Sie zum Einstellen der Timeout-Sperre wie in der Tabelle unten beschrigben vor.

Anweisungen LED LED-Zustand
Die Rote durchgéngig leuchtende LED wechselt zur
1. Entsperren Sie das datAshur Personal® mit der Benutzer-PIN. & .. 8| Ginen durchgangig leuchtenden LED. Das heift, die
- (&) o
Benutzer-PIN wurde erfolgreich eingegeben.
2. Aktivieren Sie Optionen, indem Sie die SCHLUSSEL-Taste 3 Griin und Blau blinken gleichzeitig;
Mal driicken Dreifachklick. — O=mr O=xr O=xr 2 & W | es werden neue Anweisungen im OPTIONS-Modus
erwartet.
3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 a . . . .
(Tuv) gefolgt von Taste Nummer 5 (jkL) — (85). - & W | Griin und Blau blinken gemeinsam weiter.
4. Driicken Sie die SCHLUSSEL-Taste einmal. O==mr a Griin blinkt
5. Geben Sie innerhalb von 10 Sekunden die Dauer fiir die Aktivierung
des Benutzer-Timeout mit 2 Ziffern ein:
00 = 0 Minuten (Standard) o Griin blinkt weiter.
01 =1 Minute @
99 = 99 Minuten usw.
. " eaE] . o a a | Rote solide LED wechselt zu Griiner solide LED -
6. Dricken Sie die SCHLUSSEL-Taste einml. ® = @ | Administrator kann Benutzerzeit Sperre tiberschreiben.

9. Deaktivieren der Timeout-Sperre im Benutzer-Modus

Gehen Sie zum Deaktivieren der Timeout-Sperre wie in der Tabelle unten beschrieben vor.

Anweisungen LED LED-Zustand
a._. a | Die Rote durchgéngig leuchtende LED wechselt zur
1. Entsperren Sie das datAshur Personal? mit der Benutzer-PIN. ] @ | ortinen durchgdngig leuchtenden LED. Das heifit, die

Benutzer-PIN wurde erfolgreich eingegeben.

2. Aktivieren Sie Optionen, indem Sie die SCHLUSSEL-Taste 3 al & mm Griin und Blau blinken gleichzeitig;
Mal driicken Dreifachklick. — O=xp O==gp O==gr @ es werden neue Anweisungen im OPTIONS-Modus
erwartet.

3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 al . . . .

(Tuv) gefolgt von Taste Nummer 5 (kL) — (85). - &I Griin und Blau blinken gemeinsam weiter.
4. Driicken Sie die SCHLUSSEL-Taste einmal. O==r 2 Griin blinkt.
5. Drlicken Sie innerhalb von 10 Sekunden die Taste Nummer 0 al Griin blinkt weiter

zweimal (Doppelklick) (Null, Null)-(00). @ ’

. o P : a a | Rote solide LED wechselt zu Griiner solide LED- Zeit

6. Driicken Sie die SCHLUSSEL-Taste einmal. O==mr ™ = Sperre wird deaktiviert,
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10. Ermitteln der Gerateversionsnummer im Benutzer-Modus

Gehen Sie folgendermaBen vor, um die Versionsnummer des datAshur Personal® anzuzeigen.

Anweisungen LED LED-Zustand
[~ = | Die Rote durchgdngig leuchtende LED wechselt zur
1. Entsperren Sie das datAshur Personal? mit der Benutzer-PIN. ] @ | Griinen durchgéngig leuchtenden LED. Das heift, die
Benutzer-PIN wurde erfolgreich eingegeben.
2. Aktivieren Sie Optionen, indem Sie die SCHLUSSEL-Taste 3 a 4 mm Griin und Blau blinken gleichzeitig; es werden neue
Mal driicken Dreifachklick. — O=mr O=xr O=wr @ Anweisungen im OPTIONS-Modus erwartet.
3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 a . . . .
(tuV)) gefolgt von Taste Nummer 6 (mNo) - (86). ® & W | Grinund Blau blinken gemeinsam weiter.
a = Rot, Griin und Blau blinken schnell, danach blinkt die
4. Driicken Sie die SCHLUSSEL-Taste einmal. O=me @ @ B | Rote LED entsprechend der Hauptversionsnummer, und
a o) die Griine LED blinkt entsprechend der untergeordneten
e = Versionsnummer.

Wenn die Versionsnummer beispielsweise , 1.9 ist, blinkt die Rote LED einmal (1) und die Griine LED neunmal (9). Nach der Sequenz blinken die
Rote, Griine und Blaue LED einmal, und dann leuchtet die Griine LED durchgéngig.

11. Erstellen einer Admin-PIN

Eine Admin-PIN ist eine niitzliche Funktion fiir Unternehmen, beispielsweise fiir folgende Zwecke:

Wiederherstellen von Daten von einem Laufwerk und Konfigurieren einer neuen Benutzer-PIN, falls ein Mitarbeiter seine PIN vergessen hat
Abrufen von Daten von einem Laufwerk, wenn ein Mitarbeiter aus dem Unternehmen scheidet

Festlegen von Richtlinien wie ,Schreibgeschiitzt”

Mit der Admin-PIN konnen alle Benutzereinstellungen (iberschrieben werden.

PIN-Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen

e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
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Anweisungen LED LED-Zustand
a
@ Rot, Griin und Blau leuchten einmal gleichzeitig auf, und
1. Driicken Sie die SCHLUSSEL-Taste einmal. O==me m _, @ |dannblinkt die Rote LED weiter (wenn die Blaue LED
@ @ | ebenfalls blinkt, wurde eine Admin-PIN eingerichtet).
[
2. Geben Sie innerhalb von 10 Sekunden die Benutzer-PIN ein a Rot blinkt weiter
(Standard- PIN 11223344). - '
a a | Die Rote durchgéngig leuchtende LED wechselt zur
3. Driicken Sie die SCHLUSSEL-Taste einmal. O==mr @ - @ | Griinen durchgangig leuchtenden LED. Das heift, die
Benutzer-PIN wurde erfolgreich eingegeben.
4. Halten Sie die Taste Nummer 1 gedriickt, und driicken Sie die a2 3 mm Rot und Blau flackern gleichzeitig. Das heifit, die neue
SCHLUSSEL-Taste zweimal (Doppelklick) (1 & O=mp O==xr ). @ Admin-PIN kann eingegeben werden.
5. Geben Sie innerhalb von 10 Sekunden die neue Admin-PIN ein. 2 & W | Rot und Blau flackern gemeinsam weiter
6. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a B
O=w O=w - Griin blinkt.
7. Geben Sie innerhalb von 10 Sekunden die neue Admin-PIN erneut a o .
. Grin blinkt weiter.
gin. @
; - . R . . a a | Die Rote durchgangig leuchtende LED wechselt zur
8. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). & > @ | Grinen durchgangig leuchtenden LED. Das heik, die

Ow O—x

Admin-PIN wurde erfolgreich eingegeben.

12. Entsperren des datAshur Personal?

als Administrator

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN geldscht. Aus

, I Sicherheitsgriinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neue Benutzer-
et PIN zu erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.
Anweisungen LED LED-Zustand
1. Halten Sie die Taste Nummer 1 gedriickt, und driicken Sie die a a . N
SCHLUSSEL-Taste einmal (1 O=we &), - & - Rot und Griin flackern gleichzeitig.
2. Geben Sie innerhalb von 10 Sekunden die Admin-PIN ein. 2 & a Rot und Griin flackern gemeinsam weiter.
Die Rote durchgangig leuchtende LED gefolgt von einer
3. Driicken Sie die SCHLUSSEL-Taste einmal. O=me 2 = 2 flackernden Griinen LED bedeutet, dass die Admin-PIN
erfolgreich eingegeben wurde.

( Hinweis: Sobald das datAshur Personal? erfolgreich entsperrt wurde, leuchtet die Griine LED nur 30 Sekunden lang. In dieser Zeit )
;;4 muss das datAshur Personal® an einen USB-Port angeschlossen werden. Das Laufwerk kann umgehende gesperrt werden, indem Sie die
SCHLUSSEL-Taste gedriickt halten, warten, bis die 30 Sekunden abgelaufen sind, oder auf das Symbol ,Hardware sicher entfernen/Aus-
werfen” Ihres Betriebssystems klicken.
\

J

13. Erstellen einer neuen Benutzer-PIN im Admin-Modus

Das Erstellen einer neuen Benutzer-PIN im Admin-Modus ist dann nétig, wenn das datAshur Personal® aus beligbigem Grund mit der Admin-PIN
entsperrt wurde, denn dadurch wird die Benutzer-PIN automatisch geldscht. Befolgen Sie die Anweisungen in der Tabelle unten, um eine neue Be-

nutzer-PIN im Admin-Modus zu erstellen.
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Admin-PIN-Anforderungen:
e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)

Iotorage”

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Anweisungen (13)) LED-Zustand
a a | Die Rote durchgangig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal? mit der Admin-PIN. @ - @ | flackernden Griinen LED bedeutet, dass die Admin-PIN
erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). == Blau blinkt. Das heift, die neue PIN kann eingegeben
O=wx O=x werden.
3. Geben Sie innerhalb von 10 Sekunden die neue Benutzer-PIN ein. [ Blau blinkt weiter.
4. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a Griin blinkt
O—w O=—x @ '
5. Geben Sie innerhalb von 10 Sekunden die neue Benutzer-PIN erneut | @ Griin blinkt weiter
ein. @ '
6. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a._, A Rot verldscht schnell. Das heifit, die neue
O—x O—x @ US | Benutzer-PIN wurde erfolgreich erstellt.

14. Andern der Admin-PIN

Sobald eine Admin-PIN erstellt wurde, muss das datAshur Personal? im Admin-Modus entsperrt werden, damit die Admin-PIN geéndert werden kann.

Es ist nicht mdglich, die Admin-PIN im Benutzer-Modus zu dndern.

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN geldscht. Aus Sicherheits-
1 griinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neue Benutzer-PIN zu

P

erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.

Admin-PIN-Anforderungen:
e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)

e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Anweisungen LED LED-Zustand
. : Die Rote durchgéngig leuchtende LED gefolgt von einer
2
1. Entsperren Sie das datAshur Personal® mit der bestehenden a._, a flackernden Grinen LED bedeutet, dass die Admin-PIN
Admin-PIN. () @ S
erfolgreich eingegeben wurde.
2. Halten__Sie die Taste Nummer 1 gedriickt, und driicken Sie die a & mm Rot und Blau flackern gleichzeitig. Das heifit, die neue
SCHLUSSEL-Taste zweimal (Doppelklick) (1 & O==xp O==xr ). @ Admin-PIN kann eingegeben werden.
3. Geben Sie innerhalb von 10 Sekunden die neue Admin-PIN ein. 2 & W | Rot und Blau flackern gemeinsam weiter.
4. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). a Griin blinkt
O=w O=—x @
5. Geben Sie innerhalb von 10 Sekunden die neue Admin-PIN erneut a - .
. Griin blinkt weiter.
ein. @
. - . b . . a = | Die Rote durchgangig leuchtende LED wechselt zu
6. Driicken Sie die SCHLUSSEL-Taste zweimal (Doppelklick). o > & | ciner flackernden Griinen LED. Die Admin-PIN wurde
erfolgreich gedndert.
(

Laufwerk die alte Admin-PIN bei.

[ Y

Hinweis: Wenn beim Erstellen einer neuen Admin-PIN ein Fehler gemacht oder der Vorgang nicht abgeschlossen wurde, behélt das )

J
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15. Uberpriifen, ob eine Admin-/Benutzer-PIN eingerichtet wurde

In der folgenden Tabelle wird dargestellt, wie Sie herausfinden konnen, welche PINs, ob Benutzer- und/oder Admin-PIN, eingerichtet wurden.
Wenn das datAshur Personal® gesperrt ist (keine LED leuchtet), driicken Sie die SCHLUSSEL-Taste einmal.

1. Driicken Sie die SCHLUSSEL-Taste einmal. Rot, Griin und Blau blinken einmal. AnschlieBend tritt einer der folgenden Zustande ein.
Nur die Benutzer-/Standard-PIN ist vorhanden. 2 Rot blinkt.

Nur die Admin-PIN ist vorhanden. [ Blau blinkt.

Sowohl die Benutzer- als auch die Admin-PIN ist vorhanden. 2 & W | Rot und Blau blinken gleichzeitig.

16. Aktivieren des Nur-Lese-Modus im Admin-Modus

Wenn der Administrator Inhalte auf das datAshur Personal? schreibt und den Zugriff auf ,Schreibgeschiitzt” festlegt, kann der Benutzer diese
Einstellung nicht im Benutzer-Modus &ndern. Fiihren Sie die nachfolgenden Schritte aus, um den Nur-Lese-Modus zu aktivieren.

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN geldscht. Aus Sicherheits-
| griinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neue Benutzer-PIN zu
erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.

Anweisungen LED LED-Zustand
a a | Die Rote durchgangig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal? mit der Admin-PIN. ® ~ @ |flackernden griinen LED bedeutet, dass die Admin-PIN

erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste dreimal a . R
(Dreifachklick). O=w O=wr O ® & W@ | Griin und Blau flackern gleichzeitig.
)

3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer
7 (pgRs) gefolgt von Taste Nummer 6 (mn0) (76).

Griin und Blau flackern gemeinsam weiter.

Rot verléscht schnell, wahrend Griin weiter flackert. Wenn
@ | das datAshur Personal* an einen USB-Port angeschlossen
@ | wird, blinkt Griin alle zwei Sekunden. Das heift, das
datAshur Personal® befindet sich im Nur-Lese-Modus.

4. Driicken Sie die SCHLUSSEL-Taste einmal. O=mr 2 =

17. Aktivieren des Lese-Schreib-Modus im Admin-Modus

Der Administrator kann einen vom Benutzer aktivierten Nur-Lese-Modus durch Aktivieren des Lese-Schreib-Modus beim datAshur Personal® mithilfe
der Admin-PIN tiberschreiben. Fiihren Sie die nachfolgenden Schritte aus, um den Lese-Schreib-Modus zu aktivieren.

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN geldscht. Aus
, 1 Sicherheitsgriinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neug
Benutzer-PIN zu erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.
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Anweisungen LED LED-Zustand
a = | Die Rote durchgangig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal? mit der Admin-PIN. @ - @ | flackernden Griinen LED bedeutet, dass die Admin-PIN

erfolgreich eingegeben wurde.

2. Driicken Sie die SCHLUSSEL-Taste dreimal a ) i
(Dreifachklick). © o o = & W | Grin und Blau flackern gleichzeitig.
3. Drlicken Sie innerhalb von 10 Sekunden die Taste Nummer a s HE Griin und Blau flackern gemeinsam weiter.
7 (pqRs) gefolgt von Taste Nummer 9 (Wxyz) (79). @
Rot verlscht schnell, wahrend Griin weiter flackert. Wenn
. - "aQE] . O @ - . @ |dasdatAshur Personal* an einen USB-Port angeschlossen
4. Drtcken Sie die SCHLUSSEL-Taste einmal. ® @ wird, leuchtet Griin durchgédngig. Das heifit, das datAshur

Personal? befindet sich im Lese-Schreib-Modus.

18. Ermitteln der Gerateversionsnummer im Admin-Modus

Gehen Sie folgendermaBen vor, um die Versionsnummer des datAshur Personal® anzuzeigen.

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN geldscht. Aus
| Sicherheitsgriinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neue
SU®% Benutzer-PIN zu erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.

Anweisungen LED LED-Zustand
@ _ = | DieRotedurchgangig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal® mit der Admin-PIN. @ -~ @ | flackernden Griinen LED bedeutet, dass die Admin-PIN
erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste dreimal a . N
(Dreifachklick). O=r O=w O = & W | Griin und Blau flackern gleichzeitig.
3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 (tuV) | @ s Griin und Blau flackern gemeinsam weiter.
gefolgt von Taste Nummer 6 (mNo) (86). @
aa Rot, Grlin und Blau blinken schnell, danach blinkt die
} . . . o @ @ B | Rote LED entsprechend der Hauptversionsnummer, und
4. Drucken Sie die SCHLUSSEL-Taste einmal. a m | die Grine LED blinkt entsprechend der untergeordneten
® -~ @ | Versionsnummer.

Wenn die Versionsnummer beispielsweise , 1.9 ist, blinkt die Rote LED einmal (1) und die Griine LED neunmal (9). Nach der Sequenz blinken die
Rote, Griine und Blaue LED einmal, und dann flackert die Griine LED.
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19. Einrichten der Timeout-Sperre im Admin-Modus

Um das datAshur Personal® vor nicht autorisiertem Zugriff zu schiitzen, wenn es mit einem Host verbunden und unbeaufsichtigt ist, kann festgelegt
werden, dass das datAshur Personal® automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird.

StandardmaBig ist die Funktion , Timeout-Sperre” des datAshur Personal? deaktiviert. Die Funktion ,Timeout-Sperre* kann so eingestellt werden,
dass die Sperre nach einem Zeitraum von 1 bis 99 Minuten aktiviert wird. Die Admin-Einstellungen fir die Timeout-Sperre (iberschreiben die

Benutzer-Einstellungen.

Gehen Sie zum Einstellen der Timeout-Sperre wie in der Tabelle unten beschrigben vor.

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN gel6scht.
| Aus Sicherheitsgriinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der

Y

Admin-PIN eine neue Benutzer-PIN zu erstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.

Anweisungen LED LED-Zustand
Q.. a | Die Rote durchgdngig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal? mit der Admin-PIN. (] @ | flackernden Griinen LED bedeutet, dass die Admin-PIN
erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste 3 Mal a o mm Griin und Blau flackern gleichzeitig;
(Dreifachklick). O=m O==gp O=xr =) es werden neue Anweisungen im OPTIONS-Modus
erwartet.
3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 a 4 mm Griin und Blau flackern gemeinsam weiter.
(Tuv) gefolgt von Taste Nummer 5 (jkL) —(85). @
4. Driicken Sie die SCHLUSSEL-Taste einmal. O=mr 2 Griin blinkt.
5. Geben Sie innerhalb von 10 Sekunden die Dauer fir die Aktivierung
des Benutzer-Timeout mit 2 Ziffern ein:
00 = 0 Minuten (Standard) 2 Grin blinkt weiter.
01 =1 Minute
99 = 99 Minuten usw.
Die Rote durchgangig leuchtende LED gefolgt von einer
6. Driicken Sie die SCHLUSSEL-Taste einmal. O=me 2 = 2 flackernden Griinen LED. Administrator kann Benutzerzeit

Sperre (iberschreiben.
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20. Deaktivieren der Timeout-Sperre im Admin-Modus

Gehen Sie zum Deaktivieren der Timeout-Sperre wie in der Tabelle unten beschrieben vor.

Anweisungen LED LED-Zustand
Q.. a | Die Rote durchgdngig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal® mit der Admin-PIN. - @ | flackernden Griinen LED bedeutet, dass die Admin-PIN

erfolgreich eingegeben wurde.

Griin und Blau flackern gleichzeitig;
es werden neue Anweisungen im OPTIONS-Modus
erwartet.

2. Aktivieren Sie Optionen, indem Sie die SCHLUSSEL-Taste 3
Mal drticken Dreifachklick. — O=mr O==xp O=xr

(] B
o
]

3. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 8 a 4 mm Grlin und Blau flackern gemeinsam weiter.
(Tuv) gefolgt von Taste Nummer 5 (jkL) — (85). @
4. Driicken Sie die SCHLUSSEL-Taste einmal. O=r a Griin blinkt.
5. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 0 a Griin blinkt weiter
zweimal (Null, Null) - (00). @ '
; - . E . o a = | Die Rote durchgdngig leuchtende LED gefolgt von einer
6. Dricken Sie die SCHLUSSEL-Taste einmal. @ ~ @ | flackernden Griinen LED. Zeit Sperre wird deaktiviert

21. Ladschen aller Dateien im Admin-Modus

Wenn der Administrator alle auf dem datAshur Personal® I6schen machte, sind die unten beschriebenen Anweisungen zu befolgen. Alle Admin-Ein-
stellungen bleiben auf dem datAshur Personal® unverdndert, doch alle Daten werden geldscht und kdnnen nicht mehr abgerufen werden. Das datAshur
Personal? muss auBerdem neu formatiert werden (sighe Abschnitt 25 oder 26).

Achtung: Durch Eingabe der Admin-PIN fiir den Zugriff auf ein gesperrtes Laufwerk wird die Benutzer-PIN gel6scht. Aus Sicherheits-
1 griinden empfehlen wir dringend, sofort nach Entsperren des Laufwerks mit der Admin-PIN eine neue Benutzer-PIN zu

A8 orstellen. Anweisungen dazu finden Sie in Abschnitt 13 auf Seite 35.
Anweisungen LED LED-Zustand
Die Rote durchgdngig leuchtende LED gefolgt von einer
1. Entsperren Sie das datAshur Personal? mit der Admin-PIN. 2 => e flackernden Griinen LED bedeutet, dass die Admin-PIN
erfolgreich eingegeben wurde.
2. Driicken Sie die SCHLUSSEL-Taste 3 Mal (Dreifachklick). a . R
O=wx O=x O ® & W | Grin und Blau flackern gleichzeitig.
3. Dricken Sie innerhalb von 10 Sekunden die Taste Nummer 3 (Def) | @ 4 Griin und Blau flackern gemeinsam weiter.
gefolgt von Taste Nummer 2 (Abg) (32). @
4. Driicken Sie die SCHLUSSEL-Taste einmal. O=mr 2 / 2 Rot und Griin blinken abwechselnd.
5. Geben Sie innerhalb von 10 Sekunden die Admin-PIN erneut ein. 2 / 2 Rot und Griin blinken weiter abwechselnd.
Die Rote durchgdngig leuchtende LED wechselt zur Roten
; - . E : o a & | und Griinen durchgdngig leuchtenden LED und dann zur
6. Drucken Sie die SCHLUSSEL-Taste einmal. @ = @ |flackernden Griinen LED. Das heiBt, alle Daten wurden
geldscht.
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22. Erkennung von Brute-Force-Angriffen

Wenn eine Admin- und eine Benutzer-PIN erstellt wurden und ein Benutzer 10 (zehn) Mal in Folge die Benutzer-PIN falsch eingibt, wird der
Brute-Force-Mechanismus des datAshur Personal® ausgeldst, und die Benutzer-PIN wird geldscht. Alle Daten verbleiben auf dem datAshur Personal®.
Nur der Administrator kann durch Eingabe der richtigen Admin-PIN darauf zugreifen.

Wenn der Admin 10 (zehn) Mal in Folge die Admin-PIN falsch eingibt, werden die Benutzer- und die Admin-PIN, der Verschliisselungsschliissel und
alle Daten gel@scht und sind fiir immer verloren. Das datAshur Personal® wird dann auf die Werkseinstellungen zuriickgesetzt und muss formatiert
werden, bevor es wieder verwendet werden kann.

In der Tabelle unten sind die verschiedenen PIN-Einrichtungsoptionen sowie die Konsequenzen dargestellt, wenn die Admin- bzw. Benutzer-PIN 10
(zehn) Mal in Folge falsch eingegeben wurde.

Auf datAshur Zum Entsperren des

Personal? eingeri- datAshur Personal? Konsequenzen nach 10 fehlerhaften PIN-Eingaben in Folge
chtete PINs verwendete PIN

Der Brute-Force-Mechanismus des datAshur Personal? wird ausgel6st, und die Benutzer-PIN

Admin- und Be- Benutzer-PIN wird geldscht.
nutzer-PIN Alle Daten verbleiben auf dem datAshur Personal?, und nur der Administrator kann durch
Eingabe der richtigen Admin-PIN darauf zugreifen.
Admin- und Be- Der Brute-Force-Mechanismus des datAshur Personal? wird ausgeldst, und die Benutzer-
nutzer-PIN Admin-PIN und Admin-PIN, der Verschlisselungsschliissel und alle Daten werden geléscht und sind fiir

immer verloren.

Der Brute-Force-Mechanismus des datAshur Personal® wird ausgeldst, und die
Nur Benutzer-PIN Benutzer-PIN Benutzer-PIN, der Verschliisselungsschliissel und alle Daten werden geléscht und sind fiir
immer verloren.

Der Brute-Force-Mechanismus des datAshur Personal? wird ausgeldst, und die
Nur Admin-PIN Admin-PIN Admin-PIN, der Verschlisselungsschliissel und alle Daten werden gelGscht und sind fiir
immer verloren.

Im Gegensatz zu anderen vergleichbaren Gerdten verfligt das datAshur Personal® iiber einen Zufallszahlengenerator. Sobald das Laufwerk zuriickgesetzt
wird, wird ein Verschliisselungsschliissel zufdllig generiert.

23. Zuriicksetzen des datAshur Personal?

Falls sowohl die Admin- als auch die Benutzer-PIN vergessen wurden oder der Benutzer alle gespeicherten Daten [dschen mdchte, gehen Sie wie
nachfolgend beschrieben vor:

Durch das Zurlicksetzen werden alle kryptographischen Parameter gel6scht, auch die Benutzer- und die Admin-PIN. Das heift, zur Reaktivierung
des Laufwerks muss eine neue Benutzer-PIN eingerichtet werden (siehe Seite 30, Abschnitt 4). Dadurch wird die Erstellung eines neuen Verschliis-
selungsschliissels erzwungen, sodass das datAshur Personal neu formatiert werden muss (siehe Abschnitt 25 oder 26).

(.L Achtung: Durch Zuriicksetzen des datAshur Personal® werden alle auf dem Laufwerk gespeicherten Daten geldscht. )

www.istorage-uk.com
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Anweisungen LED LED-Zustand
1. Halten Sie die Taste Nummer 7 (sieben) gedriickt, driicken Sie dann | @ = pa—
die. SCHLUSSELTASTE, und lassen Sie e Tasten (7 & O )los. | & / b | "otund Gt blinken abviechselnd.
2. Driicken Sie innerhalb von 10 Sekunden die Taste Nummer 9 a @ | Rotund Grin blinken weiter

dreimal (Dreifachklick) (999). ) / @ | abwechselnd.
3. Halten Sie die Taste Nummer 7 (sieben) gedriickt, dricken Sie dann | @m,_ Q. = (813:'0(:18 ;%t:nl:jg?] %ltjenne LLEE[? S dﬁegﬂzgllr;rfge?ﬂ% den
die SCHLUSSELTASTE, und lassen Sie die Tasten (7 & O=we)los. |m @@ © R g g ’

- eset-Vorgang abzuschliefen

24. Booten vom datAshur Personal?

datAshur Personal> USB-Sticks von iStorage verfiigen iiber eine Boot-Delay-Funktion, mit der ein Neustart wahrend eines Host-Bootprozesses (iber-
briickt werden kann.

Das Booten vom datAshur Personal? kann aus verschiedenen Griinden niitzlich sein. Beim Booten vom datAshur Personal® wird der Rechner mit dem
auf dem datAshur Personal? installierten Betriebssystem ausgefiinrt.

Seitens des Nutzers sind keine besonderen Mafinahmen erforderlich. Entsperren Sie zur Verwendung dieser Funktion einfach den USB-Stick und
schlieBen Sie ihn an die USB-Schnittstelle eines Hostrechners an.

Um eine sofortige Sperrung herbeizufiihren, ziehen Sie den Stick ab, um die USB-Stromversorgung des datAshur Personal? zu trennen.

25. Konfigurieren des datAshur Personal? unter Windows

Wenn durch zehnmalige Eingabe der falschen PIN die Angriffserkennung ausgeldst oder das Laufwerk zuriickgesetzt wurde, sind alle Daten
auf dem Laufwerk fiir immer verloren.

Nachdem eine neue Benutzer-PIN erstellt wurde, muss das datAshur Personal? initialisiert und formatiert werden.
Gehen Sie folgendermaBen vor, um Ihr datAshur Personal? zu initialisieren:

1. Erstellen Sie eine neue Benutzer-PIN (sighe Abschnitt 4).
2. Entsperren Sie das datAshur Personal® durch Eingabe der neuen Benutzer-PIN, und schlieBen Sie es an den USB-Port eines Computers an.
3. Dem Benutzer sollte folgende Meldung angezeigt werden:

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

[ Formatdisk | [ Cancel |

www.istorage-uk.com
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4. Fahren Sie fort, indem Sie auf ,Datentrdger formatieren” klicken.

Iotorage”

Wahlen Sie je nach Ihren Anforderungen ,FAT32" oder ,NTFS*® aus, geben Sie eine Volumebezeichnung ein, und klicken Sie auf Start.

( Format Removable Disk (D:) @‘

| Capadity:
B -

Eile system
[FaT32 ©efauit) -

Allocation unit size
(4096 bytes -

Restore device defaults

Volume label

Format options

[¥] Quick Format
Create an MS-DOS startup disk

5. Klicken Sie auf ,0K*, um mit dem Formatieren des Laufwerks fortzufahren.

_ —
Format Removable Disk (D:) ‘ [

! WARNING: Formatting will erase ALL data on this disk.
% Toformat the disk, click OK. To quit, click CANCEL.

( /1. Warnung: Mit diesem Verfahren werden ALLE Daten auf dem Laufwerk geldscht.

6. Der Vorgang beendet das Formatieren des Laufwerks und bestétigt, dass das Formatieren abgeschlossen ist.
Wahrend der Formatierung des datAshur Personal® blinkt die BLAUE LED.

Formatting Removable Diskm F @

1 .0. Format Complete.

Danach leuchtet die BLAUE LED durchgéngig, und das datAshur Personal? ist einsatzbereit.

Falls der Formatierungsassistent nicht angezeigt wird, gehen Sie folgendermaBen vor:

1. Klicken Sie mit der rechten Maustaste auf ,Mein Computer® bzw. ,Computer” und dann auf ,Verwalten®.

2. ImFenster ,Computerverwaltung® wird unter ,Datentrdgerverwaltung” das datAshur Personal® als Wechseldatentrager im RAW-Format

erkannt.
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3. Klicken Sie im leeren Bereich unter dem nicht zugewiesenen abschnitt mit der rechten Maustaste auf ,RAW-Wechseldatentrager*, und wahlen

Sie ,Formatieren®.

4. Das Fenster ,Formatieren” wird gedffnet.
Geben Sie eine neue Volumehezeichnung ein.
Wahlen Sie je nach Ihren Anforderungen ,FAT32" oder ,NTFS" aus, und klicken Sie auf ,0K".

Format D: I‘

Volume label:

Fie system: (FaT22

Allocation untt size: [Ddault

Perform a quick format

Enable file and folder compression

5. Klicken Sie im Warnfenster ,Formatieren” auf ,0K", um mit der Laufwerksformatierung fortzufahren.

7 — ~
Format Removable Disk (D3] ]

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

[ oK ][ Cancel J

(J | Warnung: Mit diesem Verfahren werden ALLE Daten auf dem Laufwerk geloscht.

6. Das Verfahren beendet das Formatieren, und Sie kehren zum Fenster ,Datentragerverwaltung” zurtick.

Wahrend der Formatierung des datAshur Personal® blinkt die BLAUE LED.

Danach leuchtet die BLAUE LED durchgéngig, und das datAshur Personal? ist einsatzbereit.

www.istorage-uk.com




Iotorage”

dat:ishur®
versonl

26. Konfigurieren des datAshur Personal? unter Mac 0S

Wenn durch zehnmalige Eingabe der falschen PIN die Angriffserkennung ausgeldst oder das Laufwerk zurlickgesetzt wurde, sind alle Daten
auf dem Laufwerk fiir immer verloren.

Nachdem eine neue Benutzer-PIN erstellt wurde, muss das datAshur Personal? initialisiert und formatiert werden.

Gehen Sie folgendermaBen vor, um |hr datAshur Personal? auf Mac 0S-Computern zu initialisieren:

1. Erstellen Sie eine neue Benutzer-PIN (siehe Abschnitt 4).

2. Entsperren Sie das datAshur Personal? durch Eingabe der neuen Benutzer-PIN, und schlieBen Sie es an den USB-Port eines Mac-Computers

an.
3. Das System fordert Sie im Fenster INITIALISIEREN zum Initialisieren auf.

The disk you inserted was not readable by
this computer.

| Initialize... | | Ignore | | Eject |

4. Wahlen Sie INITIALISIEREN, und wéhlen Sie das datAshur Personal? im Fenster ,Festplattendienstprogramm®.

Gehen Sie folgendermaBen vor, um Ihr datAshur Personal® auf Mac 0S-Computern zu initialisieren:

Klicken Sie links im Fenster ,Festplattendienstprogramm auf das datAshur Personal®.
Wahlen Sie rechts im Fenster ,Ldschen*” aus dem Kontextmend.

Wahlen Sie als Volume-Format die Option ,MS-D0OS".

Klicken Sie auf ,Léschen”.

@ N oo

www.istorage-uk.com
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9. Das formatierte datAshur Personal® wird im Fenster ,Festplattendienstprogramm* angezeigt und auf dem Desktop bereitgestellt.
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27. Technischer Support

iStorage bietet Ihnen die folgenden niitzlichen Ressourcen:

iStorage-Website

E-Mail-Korrespondenz

Telefonische Unterstiitzung durch unsere Abteilung fir technischen Support unter +44 (0) 20 8991-6260.
Die Spezialisten fiir technischen Support von iStorage sind Montag bis Freitag von 9.00 bis 17.30 Uhr
(GMT) erreichbar.

28. Garantie- und RMA-Informationen

3-Jahres-Garantie:

iStorage bietet eine 3-Jahres-Garantie auf das iStorage datAshur Personal?, die Material- und Herstellungsméngel bei normaler Verwendung um-
fasst. Der Garantiezeitraum gilt ab dem Datum des Kaufs entweder direkt bei iStorage oder einem autorisierten Reseller.

Haftungsausschluss und Garantiebedingungen:

DIE GARANTIE WIRD AM DATUM DES KAUFS WIRKSAM UND MUSS DURCH IHREN KASSENBON ODER IHRE RECHNUNG VERIFIZIERT WERDEN.

ISTORAGE REPARIERT DEFEKTE TEILE ODER ERSETZT SIE DURCH NEUE ODER FUNKTIONSFAHIGE GEBRAUCHTE TEILE, DIE HINSICHTLICH IHRER LEISTUNG NEUEN TEILEN
ENTSPRECHEN. ES FALLEN KEINE ZUSATZLICHEN KOSTEN AN. ALLE IM RAHMEN DIESER GARANTIE AUSGETAUSCHTEN TEILE UND PRODUKTE SIND EIGENTUM VON ISTORAGE.
DIESE GARANTIE GILT NICHT FUR PRODUKTE, DIE NICHT DIREKT BEI ISTORAGE ODER EINEM AUTORISIERTEN RESELLER ERWORBEN WURDEN, ODER PRODUKTE, DIE AUS
FOLGENDEN GRUNDEN BESCHADIGT WURDEN ODER DEFEKT SIND: 1. ALS RESULTAT EINES UNFALLS ODER FEHLGEBRAUCHS SOWIE DER MISSACHTUNG ODER NICHTEIN-
HALTUNG DER SCHRIFTLICHEN ANWEISUNGEN IM ANWEISUNGSHANDBUCH, 2. DURCH DIE VERWENDUNG VON TEILEN, DIE NICHT VON ISTORAGE HERGESTELLT ODER
VERKAUFT WURDEN, 3. DURCH DIE MODIFIZIERUNG DES PRODUKTS ODER 4. ALS RESULTAT EINES SERVICE, EINER ANDERUNG ODER EINER REPARATUR DURCH EINE ANDERE
PARTEI ALS ISTORAGE. IN DIESEN FALLEN IST DIE GARANTIE HINFALLIG. DIESE GARANTIE DECKT NICHT NATURLICHE ABNUTZUNG AB.

ES WURDE UND WIRD KEINE ANDERE GARANTIE, WEDER AUSDRUCKLICH NOCH IMPLIZIT, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF EINE BELIEBIGE GARANTIE ODER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DURCH ODER IM NAMEN VON ISTORAGE ODER KRAFT GESETZES IM HINBLICK AUF DAS PRODUKT ODER
INSTALLATION, VERWENDUNG, BETRIEB, AUSTAUSCH ODER REPARATUR GEGEBEN.

ISTORAGE KANN AUFGRUND DIESER GARANTIE ODER ANDERWEITIG NICHT FUR ETWAIGE ZUFALLS-, SONDER- ODER FOLGESCHADEN HAFTBAR GEMACHT WERDEN, EIN-
SCHLIESSLICH AUS DER VERWENDUNG ODER DEM BETRIEB DES PRODUKTS RESULTIERENDER DATENVERLUST, UNABHANGIG DAVON, OB ISTORAGE UBER DIE MOGLICHKEIT
DERARTIGER SCHADEN INFORMIERT WURDE.
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tuse 3.0

Rappelez-vous de conserver votre code PIN dans un endroit siir. Si vous perdez ou oubliez votre code, vous ne pourrez plus
accéder au contenu du datAshur Personal?.

En cas de difficultés, veuillez vous référer a ce guide de I'utilisateur détaillé que vous trouverez sur votre datAshur Personal® et
sur le site Web d'iStorage :
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Copyright © 2016 iStorage Limited. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation.
L'ensemble des autres marques déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commerciales est interdite sans I'autorisation préalable
du détenteur des droits d'auteur.

LA DOCUMENTATION EST FOURNIE « EN L'ETAT » ET TOUTES CONDITIONS, DECLARATIONS ET GARANTIES, IMPLICITES OU EXPLICITES,
Y COMPRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE, D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT
DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT TENUS POUR NULS

iStorage décline toute responsabilité en vertu de cette garantie, ou autrement, pour tous dommages accessoires, spéciaux ou indirects, y compris la
perte de données résultant de l'utilisation ou du fonctionnement du produit, qu'iStorage ayant connaissance ou non de la possibilité de tels dommage.

&

FE C€_RoHS ¥

i/ iStorage datAshur Personal? est développé et
fabriqué par iStorage Limited et basé sur la tech-
b nologie Datalock® sous licence de ClevX LLC.

Toutes les marques déposées et les noms
de marque sont la propriété de leurs
fabricants respectifs
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Introduction

Remarque : La batterie rechargeable du datAshur Personal® ne sera pas entierement chargée, nous recommandons de
! l charger la batterie entierement avant la premiére utilisation. Veuillez brancher le datAshur Personal® a un port USB alimentg, la
PNy batterie sera entierement chargée en environ 60 minutes.

Vous avez acheté le datAshur®Personal® d'iStorage, clé USB 3.0 a cryptage matériel, activation par code PIN, ultra sécurisé et facile d'utilisation. Nous
vous remercions de votre confiance.

Le datAshur Personal? utilise un cryptage matériel AES-XTS 256 bits de classe militaire, pour chiffrer toutes les données enregistrées sur le disque en
temps réel. Aucun logiciel n'est nécessaire et le datAshur Personal® est entierement indépendant de tout systeme d’exploitation ou hote.

Le datAshur Personal® incorpore une batterie rechargeable qui permet a I'utilisateur de saisir un code PIN de 7 a 15 chiffres sur le clavier intégré avant
de connecter le lecteur sur un port USB.

Dans I'éventualité du vol ou de la perte du disque, I'utilisateur peut étre rassuré que toutes les données contenues dans le datAshur Personal? seront
sécurisées et ne pourront &tre accédées par une personne non autorisée.

Le datAshur Personal® peut étre configuré avec a la fois un code PIN Utilisateur et Administrateur, le rendant parfait pour étre utilisé par des entreprises
ou des entités gouvernementales. Le datAshur Personal® étant déverrouillé a partir du clavier intégré, et non d’'un ordinateur hote, il bénéficie d’'une
protection supplémentaire contre les attaques par force brute ou enregistreurs de clé

logiciels/matériels.

( )
Attention : Le datAshur Personal® est livré avec le code PIN Utilisateur par défaut [o=] 1-1-2-2-3-3-4-4 (o]
/ I Bien qu'il soit parfaitement utilisable dés sa sortie de I'emballage avec ce code PIN par défaut, nous vous recommandons
LY fortement, pour des raisons de sécurité, de créer immédiatement un nouveau code PIN Utilisateur en suivant

les instructions indiquées sous la section 4 « Gomment modifier le code PIN Utilisateur ».

Si vous oubliez vote code PIN Utilisateur et aucun code PIN Administrateur n‘a été défini, ou si vous oubliez les deux codes PIN, vous perdrez
I'accés a toutes vos données.

\ J

Contenu de la hoite

e {Storage datAshur Personal?

e (Guide de démarrage rapide

iStorage
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1. Descriptif du datAshur Personal?

DD’ ®

%

’—0
L

LED ROUGE
LED VERTE

Clavier alphanumérique

Bouton CLE

LED BLEUE

2. Indicateurs LED et leur signification

LED Etatde laLED  Description LED Etat de la LED Description
La LED Rouge Les LED Rouge et Verte Réinitialisation en cours/
@ | saffaiblit En cours de verrouillage/ a a | clignotenten alternance : e
@ | graduellement saisie d’'un code PIN incorrect | am / @ d - Suppression des fichiers en mode
Administrateur
[ |
La LED Rouge Verrouillé et en attente du Les LED Rouge et Verte
a clignote code PIN par défaut ou la a & fa| scintillent simultanément | En attente de saisie de code PIN
- T — saisie du code PIN défini par | @@ @ |IN B - Administrateur
[utilisateur EN BN BN =
La LED Verte est Le datAshur Personal? ngs LED Vefte elt Blgue
a allumée en continu | est déverrouillé en mode a & mm %noteﬁlmuta-nement Mode Options Utilisateur
| ili
Utilisateur E = ==
Lorsque le dispositif est Les LED Verte et Bleue
La LED Verte connecté a un port USB, une ﬂntiﬂgt si-multa-nément
clignote LED Verte clignotant toutes . .
a -g BN B les? secondgs indique que a ¢ == = Mode Options Administrateur
le datAshur Personal® est en
mode lecture seule
La LED Verte ) Les LED Rouge et Bleue | Lorsque le datAshur Personal® nest
S [(wm e e o gt%aet\é:r?glrnlljlgrzgnrilc) G a8z mm %noteﬁimultﬂément pas connecté a un port USB, cela
@ scintille Administrateur @ indique qu'un code PIN Utilisateur
- = - et Administrateur ont été créés.
La LED Bleue est Les LED Rouge et Bleue c duneh & cod
; - 5 a scintillent simultanément | En attente d'un changement de code
B | allumée en continu | Connecté a un port USB = L i gt PIN Administrateur
=
N BN BN
Transfert de données avec un Les lumieres Rouge
ordinateur hbte/changement Vi Bl g, La clé pré faille. Veull
La LED Bleue de code PIN Utilisateur/ Qrte A LlELE B presentelung alllggvellllieZ
mm | clignote lorsaul mest pas connects a / = /mm clignotent en sequence | renouveler 'opération et si le
-g = | unq i USBﬁndi U6 - et passent au Rouge probleme persiste, contactez le
|’exis$ence dun coge PIN ﬁuis s’éteii]nent. service d'assistance technique.
Administrateur

www.istorage-uk.com
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3. Comment utiliser le datAshur Personal? pour la premiére fois

Le datAshur Personal? est livré avec le code PIN Utilisateur par défaut de 11223344, Méme s'il est directement prét a I'emploi avec le code PIN par
défaut, nous vous recommandons fortement, pour des raisons de sécurité, de créer immédiatement un nouveau code PIN Utilisateur en
suivant les instructions indiquées sous la section 4 « Comment modifier le code PIN Utilisateur ».

Veuillez suivre les 3 simples étapes indiquées dans le tableau ci-dessous pour déverrouiller le datAshur Personal® avec le code PIN Utilisateur par

défaut.
Instructions (premiére utilisation) LED Etat de la LED
a
] . o
. . Les LED Rouge, Verte & Bleue clignotent une fois si-
1. Appuyez une fois sur le bouton « CLE » O=m 2 = 2 multanément, puis la LED Rouge continuera a clignoter
[
2. Vous avez 10 secondes pour saisir le code PIN Utilisateur a La LED Rouae continuera a clianoter
(code PIN par défaut - 11223344) pour déverrouiller datAshur Personal® | @@ g g
a & | LaLED Rouge allumée en continu passera au Vert allume
3. Appuyez une fois sur le bouton « CLE » O==me @ ~ @ | encontinu, indiquant la saisie réussie du code PIN
Utilisateur
(" Remarque : Une fois que le datAshur Personal’a été déverrouillé avec succes, la LED Verte restera allumée en continu )
&AA pendant 30 secondes seulement, durant lesquelles le datAshur Personal doit étre connecté a un port USB. Vous pouvez le verrouiller
immediatement en appuyant une fois sur le bouton « GLE » pendant 3 secondes ou attendant que les 30 secondes passent, ou encore en
cliquant sur I'icone « Safely Remove Hardware/Eject » (Supprimer le périphérique en toute sécurité/Ejecter) (fortement recommandg)
dans votre systéme d'exploitation.

. J

4. Comment modifier le code PIN Utilisateur

Exigences pour le code PIN :

e Doit comprendre de7 a 15 chiffres

e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combinai-
son alphanumérique en appuyant simplement sur les touches indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « password », vous appuieriez sur les touches suivantes :

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e Pour « iStorage » vous appuieriez sur :

4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.

www.istorage-uk.com
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Instructions LED Etat de la LED
a Les LED Rouge, Verte & Bleue clignoteront une seule fois,
. ) @ simultanément, et la LED Rouge continuera a clignoter (si
1. Appuyez une fois sur le bouton « CLE » O=mr B -, & |laLEDBleue clignote également, cela indique qu'un code
® @ | o) Administrateur a été crég)
[
2. Vous avez 10 secondes pour commencer a saisir votre code PIN a . e
Utilsateur (code PIN par défaut - 11223344) o R e
La LED Rouge allumée en continu passera au Vert allumé
3. Appuyez une fois sur le bouton « CLE » O=mr 2 = 2 en continu, indiquant la saisie réussie du code PIN
Utilisateur
4. Appuyez sur le bouton « CLE » deux fois (double-clique) O=me - La LED Bleue clignote
O=w
5. .\./ous avez 10 secondes pour saisir votre nouveau code PIN - La LED Bleue continue 2 clignoter
Utilisateur
6. Appuyez sur le bouton « CLE » deux fois (double-clique) O=me A La LED Verte clignote
(o @
7. Vou_g avez 10 secondes pour saisir a nouveau votre nouveau code al La LED Verte continue 2 clignoter
PIN Utilisateur @
. . . La LED Rouge allumée en continu passera au Vert allumé
8. Appuyez sur le bouton « GLE » deux fois (double-clique) O= A_. a8 g continu, indiquant le changement réussi du code PIN
O ] @ |,
Utilisateur
é Remarque : Si une erreur est commise au cours de la création d’'un nouveau code PIN, ou si la procédure reste incompléte, le
y !3 disque conservera I'ancien code PIN.
g J

5. Comment activer les options en tant qu’utilisateur

Le mode Options permettra a I'utilisateur d'effectuer plusieurs actions, comme activer ou désactiver le mode « Lecture seule » du datAshur Personal?,
configurer le verrouillage automatique et déterminer la version du dispositif.

Le tableau ci-dessous montre comment accéder au mode Options, les sections 6 a 10 décrivant comment effectuer les différentes actions.

Instructions LED Etat de la LED
a Les LED Rouge, Verte & Bleue clignoteront une seule fois,
) @ simultanément, et la LED Rouge continuera a clignoter
1. Appuyez une fois sur le bouton « CLE » O==me g —, @ |(silaLED Bleue clignote également, cela indique qu'un
@  ® | o4 PIN Administrateur a été crég)
-
2. Vo.u.s avez 10 secondes pour commencer a saisir votre code PIN a La LED Rouge continuera A clignoter
Utilisateur. ]
a =& | LaLED Rouge allumée en continu passera au Vert allume
3. Appuyez une fois sur le bouton « CLE » O=mr @ - @ | encontiny, indiquant la saisie réussie du code PIN
Utilisateur
4. Appuyez sur le bouton « CLE » 3 fois (triple-clique) a Les LED Verte et Bleue clignotent simultanément,
(o Jo o Jo o e & B | o qiente de nouvelles instructions en mode OPTIONS.

www.istorage-uk.com
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6. Comment activer le mode lecture seule en tant qu’utilisateur

Lutilisateur pourra écrire du contenu sur le datAshur Personal? et limite I'accés au mode « lecture seule ».
Cela peut &tre effectué en suivant les étapes ci-dessous :

Instructions LED Etat de la LED
- a | L2 LED Rouge allumée en continu passera au Vert allume
1. Déverrouillez le datAshur Personal® avec le code PIN Utilisateur - @ | en continu, indiquant la saisie réussie du code PIN
Utilisateur
2. Activez les options en appuyant sur le bouton « CLE » 3 O==p O==gr & Les LED Verte et Bleue clignotent simultanément, en
O== fois (triple-clique) @ attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour appuyer sur le bouton 7 (pqRs) suivi al & mm Les LED Verte et Bleue continuent a clignoter simultané-
du bouton 6 (mn0) - (76) @ ment
La LED Rouge s'affaiblit rapidement pour passer au Vert
continu - lorsque le datAshur Personal? est connecté
4. Appuyez une fois sur le bouton « CLE » O=mr 2 > 2 aun port USB, la LED Verte clignotera toutes les deux
secondes, indiquant que le disque est en mode « lecture
seule ».
NE T0IS actIVe, TaCCesS est IMNe au mode « Tecture Seule », Jusquau moment 0l 1a Protection en ecriture est desactvee.

(

| Remarque : Nous avons établi une convention d'appellation pour faciliter la mémorisation des séquences de touches pour chaque )
£ = . parametre facultatif. Dans le tableau ci-dessous, nous avons utilisé les chiffres représentant les ‘initiales” du nom de I'option. Par exemple,
Read-0nly = 7 (pgRs) 6 (mn0).
Un administrateur peut modifier ce paramétre en activant/désactivant le mode lecture/écriture en mode Administrateur.

. J

7. Comment activer le mode lecture/écriture en mode utilisateur

Lacces limité en protection d'écriture (Lecture seule) peut étre désactivée et le mode lecture/écriture restauré.
Cela peut étre effectué en suivant les étapes ci-dessous :

Instructions Etat de la LED
8. = | La LED Rouge allumée en continu passera au Vert allumé
1. Déverrouillez le datAshur Personal® avec le code PIN Utilisateur ] @ | en continu, indiquant la saisie réussie du code PIN
Utilisateur
2. Appuyez sur le bouton « CLE » trois fois (triple-clique) = . . )
O=x O=x O=wr o & WM | Les LED Verte et Bleue clignotent simultanément
3. Vous avez 10 secondes pour appuyer sur le bouton 7 (pgRs) suivi | @ s mm Les LED Verte et Bleue continuent a clignoter
du bouton 9 (Wxyz) - (79) simultanément
La LED Rouge saffaiblit rapidement pour passer au Vert
continu - lorsque le datAshur Personal? est connecté a
4. Appuyez une fois sur le bouton « CLE » O==pr A -, ) un port USB, la LED Verte restera allumée en continu,
® o | .
indiquant que le datAshur Personal® est en mode
lecture/écriture.

Une fois activé, I'acces est restauré au statut par défaut, Lecture/écriture.

C‘J‘ Remarque : Un administrateur peut modifier ce parametre en activant/désactivant le mode lecture/écriture en mode Administrateur. )

www.istorage-uk.com
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8. Comment activer le verrouillage automatique en mode Utilisateur

Pour protéger le lecteur contre les acces non autorisés s'il est déverrouillé et laissé sans surveillance, il est possible de configurer le datAshur
Personal® de fagon a ce qu'il se verrouille automatiquement au bout d'un intervalle de temps prédéfini.

Par défaut, la fonctionnalité de verrouillage automatique du datAshur Personal® est désactivée. Le verrouillage automatique peut étre défini de fagon a
se déclencher entre 1 et 99 minutes.

Pour configurer le verrouillage automatique, veuillez suivre les étapes du tableau ci-dessous.

Instructions LED Etat de la LED
Q.. a | L2 LED Rouge allumée en continu passera au Vert allume
1. Déverrouillez le datAshur Personal® avec le code PIN Utilisateur ] @ | en continu, indiquant la saisie réussie du code PIN
Utilisateur
2. Activez les options en appuyant sur le bouton « CLE » 3 a s mm Les LED Verte et Bleue clignotent simultanément,
O=m O=—w O=w f0is (triple-clique) =] en attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton a i Les LED Verte et Bleue continuent a clignoter
8 (Tuv) suivi du bouton 5 (jkL) - (85) =] simultanément
4. Appuyez une fois sur le bouton « CLE » O=mr 2 La LED Verte clignote
5. Vous avez 10 secondes pour commencer a entrer la durée
d'inactivité de I'utilisateur, en 2 chiffres :
00 = 0 minutes (défaut) 2 La LED Verte continue a clignoter
01 =1 minute
99 =99 minutes etc.
La LED Rouge continue est remplacée par la LED Verte
6. Appuyez une fois sur le bouton « CLE » O=mr 2 = 2 continue — 'administrateur peut désactiver la minuterie de
verrouillage automatique programmée par I'utilisateur

9. Comment désactiver le verrouillage automatique en mode Utilisateur

Pour désactiver le verrouillage automatique, veuillez suivre les étapes simples indiquées dans le tableau ci-dessous :

Instructions LED Etat de la LED
La LED Rouge allumée en continu passera au Vert allumé
1. Déverrouillez le datAshur Personal® avec le code PIN Utilisateur 2 => 2 en continu, indiquant Ia saisie réussie du code PIN
Utilisateur
2. Activez les options en appuyant sur le bouton « CLE » 3 O==r O=r | 4 mm Les LED Verte et Bleue clignotent simultanément,
O=w fois (triple-clique) @ en attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton 8 [ @ 4 mm Les LED Verte et Bleue continuent a clignoter
(Tuv) suivi du bouton 5 (jkL) - (85) @ simultanément
4. Appuyez une fois sur le bouton « CLE » O==mr a La LED Verte clignote
5. Vous avez 10 secondes pour appuyer sur le bouton 0 deux al Lo
fois (double-clique) (zéro-zéro) - (00) ) La LED Verte continue a clignoter
La LED Rouge continue est remplacée par la LED Vert
6. Appuyez une fois sur le bouton « CLE » O=mr g = 2 continue — La minuterie de verrouillage automatique est
désactivée.

www.istorage-uk.com
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10. Comment déterminer le Numeéro de Version du dispositif en mode

Utilisateur

Pour afficher la Numéro de Version du datAshur Personal?, veuillez effectuer les actions suivantes.

Instructions LED Etat de la LED

[~ a | LaLED Rouge allumée en continu passera au Vert allume
1. Déverrouillez le datAshur Personal® avec le code PIN Utilisateur ] @ | encontinu, indiquant la saisie réussie du code PIN
Utilisateur
2. Activez les options en appuyant sur le bouton « CLE » 3 O=me a2 & mm Les LED Verte et Bleue clignotent simultanément,
O=w O=wr fois (triple-clique) @ en attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton 8 | @ & mm Les LED Verte et Bleue continuent a clignoter simultané-
(tuV) suivi du bouton 6 (mNo) - (86) @ ment
as Les LED Rouge, Verte & Bleue vont clignoter une fois
. . @ @ B | simultanément, puis la LED Rouge clignotera autant de
4. Appuyez une fois sur e bouton « CLE » O= Q. Q |Moisauelechile e plus importantde larévision et l
e _ e |LED Verte clignotera autant de fois que le chiffre le moins
important
Par exemple, si le numéro de révision est «1,9 », la LED Rouge clignotera une (1) fois et la LED Verte clignotera neuf (9) fois. Une fois la séquence
terminée, les LED Rouge, Verte et Bleue clignotent une fois simultanément, puis sont remplacées par la LED Verte continue.

11. Comment créer un code PIN Administrateur

Un code PIN Administrateur est une fonction trés utile pour les utilisations en entreprise, par exemple :

e Restaurer les données d'un disque et configurer un nouveau code PIN Utilisateur, dans I'éventualité qu'un employé ait oublié le sien
e Récupérer des données d'un disque si un employé quitte I'entreprise

e Configurer des propriétés telles que « lecture seule »

e L e code PIN Administrateur peut &tre utilisé pour modifier tous les paramgtres utilisateurs.

Exigences pour le code PIN :

e Doit comprendre de 7 & 15 chiffres

e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniguement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

www.istorage-uk.com
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Instructions LED Etat de la LED
2 Les LED Rouge, Verte & Bleue clignoteront une seule fois,
. . simultanément, et la LED Rouge continuera a clignoter (si
1. Appuyez une fois sur e bouton « CLE » O=w 2 = 2 la LED Bleue clignote également, cela indique qu'un code
. PIN Administrateur a été créé)
2. Vous avez 10 secondes pour commencer a saisir votre code PIN a La LED Roude continuera A clianoter
Utilisateur (le code PIN par défaut est 11223344) @ g g
La LED Rouge allumée en continu passera au Vert allumé
3. Appuyez une fois sur le bouton « CLE » O=pr 2 = 2 en continu, indiquant |a saisie réussie du code PIN
Utilisateur
: ) - Les LED Rouge et Bleue scintilleront simultanément, vous
4. Maintenez le bouton 1 enfoncé et appuyez sur le bouton « CLE » a . o T
deux fois (double-clique) (1 & O=wr O=wr ) o 4N tpr(’(itjevuerz maintenant saisir le nouveau code PIN Adminis
5. Vous avez 10 secondes pour commencer a saisir votre nouveau code | @ 3 Hm Les LED Rouge et Bleue continuent a clignoter simultané-
PIN Administrateur - ment
6. Appuyez sur le bouton « CLE » deux fois (double-clique) O=me | La LED Verte clignote
(o | @
7. Vous avez 10 secondes pour commencer a saisir a nouveau votre = "
code PIN Administrateur = La LED Verte continue a clignoter
: . . La LED Rouge allumée en continu passera au Vert allumé
8. Appuyez sur le bouton « CLE » deux fois (double-clique) a a R R
O=w O=x ® e | continu, indiquant la saisie réussie du code PIN

Administrateur

12. Comment déverrouiller le datAshur Personal? en tant qu'administrateur

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de

. I sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur dés que le disque a
A8 6 déverrouillé A laide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.
Instructions LED Etat de la LED
1. Maintenez le bouton 1 enfoncé et appuyez une fois sur le bouton a a2 - . )
<CLE»(1& O ) 1 & 1 Les LED Rouge et Verte scintillent simultanément
2. Vous avez 10 secondes pour commencer a saisir votre code PIN a & m | Les LED Rouge et Verte continuent a scintiller simultané-
Administrateur @ @ |ment
La LED Rouge allumée en continu suivie de la LED
3. Appuyez une fois sur le bouton « CLE » O=mr 2:» 2 Verte scintillante indique une saisie réussie du code PIN
Administrateur.
~ o U \ , N
Remarque : Une fois que le datAshur Personal® a été déverrouillé avec succes, la LED Verte restera allumée pour seulement 30
/= . secondes, pendant lesquelles le datAshur Personal? doit étre connecté a un port USB. Vous pouvez le verrouiller immédiatement en

systeme d'exploitation.

appuyant une fois sur le bouton « CLE » pendant 3 secondes ou en attendant que les 30 secondes passent, ou encore en cliquant sur
I'icOne « Safely Remove Hardware/Eject » (Supprimer le périphérique en toute sécurité/Ejecter) (fortement recommandé) dans votre

J

13. Comment créer un nouveau code PIN Utilisateur en mode Administrateur

I(

Créer un nouveau code PIN Utilisateur sera nécessaire lorsque le datAshur Personal® a été déverrouillé avec un code PIN Administrateur, pour quelque
raison que ce soit, puisque cette opération aura effacé le code PIN Utilisateur. Pour créer un nouveau code PIN Utilisateur en mode Administrateur,

veuillez suivre les instructions dans le tableau ci-dessous.
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Exigences pour le code PIN Administrateur :

e Doit comprendre de 7 a 15 chiffres.

e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Instructions LED Etat de la LED
La LED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur ) s Verte scintillante indique une saisie réussie du code
) (=) L
PIN Administrateur.
. . . La LED Bleue clignote, vous pouvez saisir le
2. Appuyez sur le bouton « CLE » deux fois (double-clique) O=se O=gr | nouveau code PIN
3. Vo.u.s avez 10 secondes pour commencer a saisir votre nouveau code PIN - La LED Bleue continue 4 clignoter
Utilisateur
4. Appuyez sur le bouton « CLE » deux fois (double-clique) O=m O=mp a La LED Verte clignote
5. Vous avez 10 secondes pour saisir a nouveau votre code PIN Utilisateur a La LED Verte continue a clignoter
. . i a , | La LED Rouge s'affaiblit rapidement pour indiquer la
6. Appuyez sur le bouton « CLE » deux fois (double-clique) O=mr O=mr @ Eteint [ ono o 6ssie d'un nouveau code PIN Utilisateur

14. Comment modifier le code PIN Administrateur

Une fois qu'un code PIN Administrateur a été créé, le datAshur Personal® devra étre déverrouillé en mode Administrateur pour pouvoir modifier le code
PIN. Le code PIN Administrateur ne peut pas étre modifier en mode Utilisateur.

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de
( sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur dés que le disque a
it®a été déverrouillé & I'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.

Exigences pour le code PIN Administrateur :

e Doit comprendre de 7 a 15 chiffres.

e Ne doit contenir aucune répétition de chiffre, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Instructions LED Etat de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur a ] bzr%eEEcTn?ﬁ%en?g|:Jnrgfeuznu%%n:;lsj|surle\ﬂgs?ee (lﬁchE()?je PIN
existant ® @ > d
Administrateur.
. ) - Les LED Rouge et Bleue scintilleront simultanément, vous
2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton « CLE » a . L -
deux fois (double-clique) (1 & O=wr O=mr ) - Frgtue\ﬁerz maintenant saisir le nouveau code PIN Adminis
3. Vous avez 10 secondes pour commencer a saisir votre nouveau a 3 = Les LED Rouge et Bleue continuent a clignoter simultané-
code PIN Administrateur @ ment
4. Appuyez sur le bouton « CLE » deux fois (double-clique) O=me a La LED Verte clignote
(o 0 ] @
5. Vous avez 10 secondes pour commencer a Saisir a nouveau votre a La LED Verte continue 4 clianoter
nouveau code PIN Administrateur - g
. . . La LED Rouge allumée en continu passant a une LED
6. A:ppuyez sur le bouton « GLE » deux fois (double-clique) O= 2 = a Verte scintillante indique une saisie réussie du code PIN
Administrateur.
(" Remarque : Si une erreur est commise au cours de la création d'un nouveau code PIN Administrateur, ou si la procédure reste h
/= . incomplete, le disque conservera I'ancien code PIN Administrateur.

J
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15. Comment vérifier si un code PIN Utilisateur/Administrateur a été créé

Le tableau suivant explique comment déterminer quel(s) code(s) PIN, Utilisateur et/ou Administrateur, a/ont t€ creé(s).
Avec le datAshur Personal® en statut verrouillé (toutes les LED sont éteintes), appuyez une fois sur le bouton « CLE ».

1. Appuyez sur le bouton « CLE » une fois que les LED Rouge, Verte et Bleue clignotent simultanément. Une des situations suivantes se produira.
Il n'existe qu'un code PIN Utilisateur/défaut 2 La LED Rouge clignote

Il n'existe qu'un code PIN Administrateur [ ] La LED Bleue clignote

Un code PIN Utilisateur et Administrateur ont été créés 2 & Im g?rillj_ltEa[r)] gggrg]te ErBicue se miEnta clignoie:

16. Comment activer le mode lecture seule en mode Administrateur

Quand I'administrateur écrit du contenu sur le datAshur Personal® et limite I'accés au mode lecture seule, I'utilisateur ne peut pas modifier ce
parametre en mode utilisateur. Pour activer le mode lecture seule sur le datAshur Personal?, veuillez suivre les étapes ci-dessous.

(" Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de\
sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur des que le disque a
. = . étédéverrouillé a I'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.

. ’ J
Instructions LED Etat de la LED
a a | LaLED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur | @@ = @ | Verte scintillante indique une saisie réussie du code PIN

Administrateur.

2. Appuyez sur le bouton « CLE » trois fois a & mm Les LED Verte et Bleue se mettent a scintiller simultané-
(triple-clique) O=mr O=mr O=mr @ ment

3. Vous avez 10 secondes pour commencer a appuyer sur le bouton 7 | @ & mE Les LED Verte et Bleue continuent a scintiller
(pgRs) suivi du bouton 6 (mn0) - (76) @ simultanément

La LED Rouge s'affaiblit rapidement et la LED Verte

continue a scintiller. Lorsque le datAshur Personal? est

4. Appuyez une fois sur le bouton « CLE » O=mr .. s branché a un port USB la LED Verte se met a clignoter
® @ e

toutes les deux secondes, indiquant que le datAshur

Personal? en mode lecture seule

17. Comment activer le mode lecture/écriture en mode Administrateur

Un administrateur peut modifier ce mode lecture seule configuré par un utilisateur en activant le mode lecture/écriture en mode du datAshur Personal?
a laide du code PIN Administrateur. Pour activer le mode lecture/écriture du datAshur Personal?, veuillez suivre les étapes suivantes

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de
1 sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur dés que le disque a
été déverrouillé a 'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.
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Instructions LED Etat de la LED
a = | LaLED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal? avec le code PIN Administrateur |@® = @ | Verte scintillante indique une saisie réussie du code PIN

Administrateur.

2. Appuyez sur le bouton « CLE » trois fois (triple-clique) a 4 WE Les LED Verte et Bleue se mettent a scintiller
O O O=—x @ simultanément

3. Vous avez 10 secondes pour commencer a appuyer sur le bouton Les LED Verte et Bleue continuent a scintiller
7 (pqRs) suivi du bouton 9 (Wxyz) - (79) simultanément

La LED Rouge saffaiblit rapidement et la LED Verte
continue de scintiller - lorsque le datAshur Personal® est
4. Appuyez une fois sur le bouton « CLE » O=mr 2 = 2 connecté a un port USB, la LED Verte restera allumée en

continu, indiquant que le datAshur Personal® est en mode
lecture/écriture.

18. Comment déterminer le Numeéro de Version du dispositif en mode

Administrateur

Pour afficher la Numéro de Version du datAshur Personal?, veuillez effectuer les actions suivantes.

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de
_ | sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur dés que le disque a été
ita déverrouillé a I'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.

Instructions LED Etat de la LED
a = | LaLED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur | @ = @B | Verte scintillante indique une saisie réussie du code PIN
Administrateur.
2. Appuyez sur le bouton « CLE » trois fois (triple-clique) a] 4 WE Les LED Verte et Bleue se mettent & scintiller
O O—w O—x @ simultanément
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton ] 4 mm Les LED Verte et Bleue continuent a scintiller
8 (tuV) suivi du bouton 6 (mNo) - (86) @ simultanément
A Les LED Rouge, Verte & Bleue vont clignoter une fois
@ @ B | simultanément, puis la LED Rouge clignotera autant de
4. Appuyez une fois sur le bouton « CLE » O==pr a a) fois que le chiffre le plus important de la révision et la
e -~ e | LED Verte clignotera autant de fois que le chiffre le moins
important

Par exemple, si le numéro de révision est «1,9 », la LED Rouge clignotera une (1) fois et la LED Verte clignotera neuf (9) fois. Une fois la séquence
terminée, les LED Rouge, Verte et Bleue clignotent une fois simultanément, puis sont remplacées par la LED Verte scintillante.
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19. Comment activer le verrouillage automatique en mode Administrateur

Iotorage”

Pour protéger le lecteur contre les acces non autorisés s'il est déverrouillé et laissé sans surveillance, il est possible de configurer le datAshur
Personal® de fagon a ce qu'il se verrouille automatiquement au bout d'un intervalle de temps prédéfini.

Par défaut, la fonctionnalité de verrouillage automatique du datAshur Personal® est désactivée. Le verrouillage automatique peut étre défini de fagon a
se déclencher entre 1 et 99 minutes. Les paramétre de verrouillage automatique établis par I'administrateur remplaceront les parametres de I'utilisateur.

Pour activer le verrouillage automatique, veuillez suivre les étapes indiquées dans le tableau ci-dessous :

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de
| sécurité, nous recommandons fortement de créer immédiatement un nouveau code PIN Utilisateur dés que le disque a

e ®

été déverrouillé a 'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.

Instructions LED Etat de la LED
- a | L2 LED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur | am @ | Verte scintillante indique une saisie réussie du code PIN
Administrateur.
2. Appuyez sur le bouton « CLE » 3 fois a 4 mm Les LED Verte et Bleue clignotent simultanément,
O=m O=w O=wr (triple-clique) =) en attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour appuyer sur le bouton 8 (Tuv) suividu | g 4 . Les LED Verte et Bleue continuent a scintiller
bouton 5 (jkL) - (85) =] simultanément
4. Appuyez une fois sur le bouton « CLE » O=mr 2 La LED Verte clignote
5. Vous avez 10 secondes pour commencer a entrer la durée d'inactivité
de l'utilisateur, en 2 chiffres :
00=0 m!nutes (défaut) o La LED Verte continue a clignoter
01 =1 minute ]
99 =99 minutes etc.
La LED Rouge continue est remplacée par la LED Verte
6. Appuyez une fois sur le bouton « CLE » O=mr 2 = E continue — 'administrateur peut désactiver la minuterie de

verrouillage automatique programmée par |'utilisateur
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20. Comment désactiver le verrouillage automatique en mode Administrateur

Pour désactiver le verrouillage automatique, veuillez suivre les étapes simples indiquées dans le tableau ci-dessous :

Instructions LED Etat de la LED
Q.. = | L2 LED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur | am @ | Verte scintillante indique une saisie réussie du code PIN
Administrateur.
2. Activez les options en appuyant sur le bouton « CLE » 3 a i mm Les LED Verte et Bleue scintillent simultanément,
fois ( O==mr O==xr O=wr triple-clique) =] en attente de nouvelles instructions en mode OPTIONS.
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton a 4 Les LED Verte et Bleue continuent a scintiller
8 (Tuv) suivi du bouton 5 (jkL) - (85) =] simultanément
4. Appuyez une fois sur le bouton « CLE » O=mr 2 La LED Verte clignote
5. Vous avez 10 secondes pour appuyer sur le bouton 0 deux fois a o
(zéro, zér0) - (00) - La LED Verte continue a clignoter
La LED Rouge continue est remplacée par la LED Vert
6. Appuyez une fois sur e bouton « CLE » O==mr 2 => a continue — La minuterie de verrouillage automatique est
désactivée.

21.

Comment supprimer tous les fichiers en mode Administrateur

Si vous (I'administrateur) souhaitez supprimer toutes les données enregistrées sur datAshur Personal?, veuillez suivre les instructions ci-dessous.
Toutes les configurations définies par I'administrateur resteront enregistrées sur datAshur Personal?, mais toutes les données seront supprimées et ne
pourront étre récupérées. Le datAshur Personal® devra également étre reformatté (voir la section 25 ou 26).

Attention : Saisir le code PIN Administrateur pour accéder au disque verrouillé effacera le code PIN Utilisateur Pour des raisons de
sécurité, nous recommandons

fortement de créer immédiatement un nouveau code PIN Utilisateur des que le disque a été déverrouillé

a I'aide du code PIN Administrateur. Veuillez vous reporter a la section 13, page 58.

Instructions LED Etat de la LED
a & | LaLED Rouge allumée en continu suivie de la LED
1. Déverrouillez le datAshur Personal® avec le code PIN Administrateur | @ = @ | Verte scintillante indique une saisie réussie du code PIN

Administrateur.

2. Appuyez sur le bouton « CLE » 3 fois a o mm Les LED Verte et Bleue se mettent a scintiller simultané-
(triple-clique) O=mr O=xr O=w =) ment
3. Vous avez 10 secondes pour commencer a appuyer sur le bouton a o mm Les LED Verte et Bleue continuent & scintiller
3 (Def) suivi du bouton 2 (Abg) - (32) @ simultanément
4. Appuyez une fois sur le bouton « CLE » O==pr 2 / 2 Les LED Rouge et Bleue clignote en alternance
5. Vous avez 10 secondes pour commencer a saisir votre code PIN a a | Les LED Rouge et Verte continue a clignoter
Administrateur ] / @ | enalternance
Une LED Rouge allumée en continu suivie des LED Rouge
6. Appuyez une fois sur le bouton « CLE » O=mr 2 > 2 et Verte allumées en continu puis d'une LED Verte scintil-

lante indique que toutes les données ont été supprimées.
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22. Deétection des attaques pirates par force brute

Siun code PIN Administrateur et Utilisateur a été créé et qu'un code PIN Utilisateur a été saisi 10 (dix) fois de suite, Le mécanisme de détection
d'attaques par force brute du datAshur Personal® se déclenchera et le code PIN Utilisateur sera effacé. Toutes les données seront conservées sur le
datAshur Personal® mais ne seront accessibles que par un administrateur saisissant le code PIN Administrateur correct.

Siun administrateur saisit un code PIN incorrect 10 (dix) fois de suite, tous les codes PIN, Utilisateur comme Administrateur, la clé de chiffrage et
toutes les données seront supprimés et perdus a jamais. Les réglages par défaut du datAshur Personal® seront alors restaurés et un reformatage sera
nécessaire avant de pouvoir le réutiliser.

Le tableau ci-dessous montre les différents statuts de configuration des codes PIN et ce qui se passe lorsqu’un code PIN Administrateur ou Utilisateur
incorrect est saisi 10 (dix) fois de suite.

Codes PIN créés  Code PIN utilisé pour

sur datAshur déverrouiller datAshur Que se passe-t-il aprés 10 saisies incorrectes consécutives du code PIN ?
Personal? Personal?

Le mécanisme de détection d'attaques par force brute du datAshur Personal® se déclenchera

Codes PIN Adminis- Code PIN Utilisateur et le code PIN Utilisateur sera effacé.
trateur & Utilisateur Toutes les données seront conservées sur datAshur Personal?, mais ne seront accessibles
que par un administrateur saisissant le code PIN Administrateur correct.
L Le mécanisme de détection d'attaques par force brute se déclenchera et tous les codes PIN,
Codes PIN Adminis-

Code PIN Administrateur | Utilisateur comme Administrateur, la clé de chiffrement et toutes les données sont supprimés

trateur & Utilisateur et perdus 2 jamas,

Code PIN Utilisateur Code PIN Utilisateur Le mécanisme de détection d'attaques par force brute se déclenchera et le code PIN Utilisa-
uniquement teur, la clé de chiffrage ainsi que toutes les données seront supprimés et perdus a jamais.
Code PIN Adminis- . Le mécanisme de détection d'attaques par force brute se déclenchera et le code PIN Adminis-

. Code PIN Administrateur ) . . ) C o
trateur Uniquement trateur, 1a clé de chiffrage ainsi que toutes les données seront supprimés et perdus a jamais.

Le datAshur Personal?, contrairement a d'autre disques similaires, est doté d'un générateur de nombres aléatoires, c'est-a-dire qu'a chaque fois que le
disque est réinitialisé, une nouvelle clé de chiffrage est générée au hasard.

23. Comment réinitialiser le datAshur Personal?

S'il arrive que les deux codes PIN, Administrateur et Utilisateur, sont oubliés, ou si I'utilisateur souhaite supprimer toutes les données enregis-
trées, suivez les instructions ci-dessous.

Le processus de réinitialisation effacera tous les parametres cryptographiques, y compris les codes PIN Utilisateur et Administrateur. Cela
signifie qu'un nouveau code PIN Utilisateur devra étre créé afin de réactiver le disque (voir section 4, page 53). En outre, puisque cette action forcera
la création d'une nouvelle clé de cryptage, le datAshur Personal? devra tre reformatté (voir section 25 ou 26).

(._L Attention : Réinitialiser le datAshur Personal? supprimera toutes les données enregistrées sur le disque. )

www.istorage-uk.com
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Instructions LED Etat de la LED
1. Maintenez le bouton 7 (sept) enfoncé puis appuyez sur le bouton a/s ,

« OLE », relachez les deux boutons (7 & O=r) - / - Les LED Rouge et Bleue clignote en alternance
2. Vous avez 10 secondes pour appuyer sur le bouton 9 trois fois a / = Les LED Rouge et Bleue continuent a clignoter

(triple-clique) (999) @ / @ |enalternance

a
. . - w| Les LED Rouge et Verte allumées en continu se transfor-

3. Maintenez le bouton 7 (sept) enfonce puis appuyez sur le bouton avﬁw 5| ment en LEDgRouge continue qui s'affaiblira pour finaliser

« GLE », reléchez les deux boutons (7 & O==wr) — S

le processus de réinitialisation.

24. Demarrage a partir de la clé datAshur Personal?

Les clés datAshur Personal® d'iStorage sont équipées d’une fonction de délai de démarrage afin de s'adapter au cycle de puissance pendant le proces-
sus de démarrage de I'hote.

Dans certaines circonstances, vous pourriez souhaiter démarrer a partir de la datAshur Personal? pour diverses raisons.

Lorsque vous exécutez le démarrage a partir de la datAshur Personal?, vous faites fonctionner votre ordinateur avec le systéme d’exploitation installé
sur la datAshur Personal?.

Aucune action particuliere n’est requise de la part de I'utilisateur, et pour utiliser cette fonction, il suffit de déverrouiller 1a clé et de se connecter au

port USB d'un ordinateur hote. Pour forcer un verrouillage immédiat, veillez a toujours déconnecter pour couper I'alimentation USB vers la datAshur
Personal?.

25. Comment configurer le datAshur Personal? sur Windows 0S

Si le mécanisme de détection de piratage a été déclenché par 10 saisies incorrectes consécutives ou si le disque a été réinitialisé, toutes les
données enregistrées sur le disque seront perdues a jamais.

Une fois qu'un nouveau PIN Utilisateur est créé, le datAshur Personal® devra étre initialisé et formatté.
Pour initialiser le datAshur Personal?, effectuez les étapes suivantes :

1. Créez un nouveau code PIN Utilisateur (voir section 4)
2. Déverrouillez le datAshur Personal? en saisissant le nouveau code PIN Utilisateur et connectez-le a un ordinateur par le biais d'un port USB.

3. Le message suivant devrait s'afficher sur I'écran de I'ordinateur :

You need to format the disk in drive D: before

you can use it.

' Do you want to format it?

[ Format disk ][ Cancel ]

www.istorage-uk.com
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4. Continuez en cliquant sur Formatter le disque.
Sélectionnez FAT32 ou NTFS, en fonction de vos besoins, entrer un libellé de volume et cliquez sur Gommencer.

Format Removable Disk (D) =
|| Capaity:
(37668 -
File system
[FaT32 Defauit) -
Allocation unit size
4096 bytes -
Restore device defaults
Volume label
Format options.
(V] Quick Format
Create an MS-DOS startup disk

5. Cliquez sur OK pour continuer le formatage du disque.

Format Removable [;iskT):) ‘ @

! WARNING: Formatting will erase ALL data on this disk.
*  To format the disk, click OK. To quit, click CANCEL.

( N Avertissement : Cette procédure supprimera toutes les données enregistrées sur le disque. )

6. Le processus de formatage du disque continuera et vous serez notifié lorsque I'opération sera complétée.
Pendant que le formatage du datAshur Personal® s'effectue, la LED Bleue clignotera.

Formatting Removable Disk (D)x Py @

' .0. Format Complete.

Une fois le processus terming, la LED Bleue restera allumée en continu et votre datAshur Personal® sera prét a I'emploi.
Si I'assistant de formatage n’apparait pas, veuillez suivre la procédure ci-dessous :
1. Faites un clic droit sur Mon Ordinateur ou Ordinateur, puis sélectionnez Gérer.

2. Dans la fenétre Gestion de l'ordinateur, sous I'onglet Gestion du disque, le datAshur Personal® sera
reconnu comme un dispositif démontable au format brut.
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3. Dans la zone vide située sous la section Non alloug, faites un clic droit sur Disque brut démontable puis sélectionnez Format.

4. Lafenétre de formatage apparaitra.
Saisissez un nouveau libellé de volume.
Sélectionnez FAT32 ou NTFS, selon vos besoins, et cliquez OK.

Format D: I‘ ﬁ
Volume label: lew Volume!|
File system: [FaT22 v
Allocation unit size: [Ddaull V]
Perform a quick format
Enable file and folder compression

5. Cliquez OK dans le fenétre d’avertissement de formatage pour continuer a formatter le disque.

7 — B
Format Removable Disk (D2) s !

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. Te quit, click CANCEL.

[ OK ][ Cancel J

C‘!‘ Avertissement : Cette procédure supprimera toutes les données enregistrées sur le disque. )

6. Cette procédure complgtera le formatage et vous ramenera a la fenétre de Gestion du disque.

Pendant que le formatage du datAshur Personal® s'effectue, la LED Bleue se mettra a clignoter.

Une fois le formatage terminé, la LED Bleue restera allumée en continu et votre datAshur Personal® sera prét a I'emploi.
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26. Comment configurer le datAshur Personal? sur Mac 0S

Si le mécanisme de détection de piratage a été déclenché par 10 saisies incorrectes consécutives ou si le disque a été réinitialisé, toutes les
données enregistrées sur le disque seront perdues a jamais.

Une fois qu'un nouveau PIN Utilisateur est créé, le datAshur Personal? devra étre initialisé et formatté.
Pour formatter votre datAshur Personal? sur Mac 0S, suivez les instructions ci-dessous :
1. Créez un nouveau code PIN Utilisateur (voir section 4)

2. Déverrouillez le datAshur Personal® en saisissant le nouveau code PIN Utilisateur et branchez-le a un port USB sur un Mac.
3. Une fenétre apparaitra et vous serez invité a INITIALISER.

The disk you inserted was not readable by
this computer.

| Initialize... | | Ignore | | Eject |

4. Cliquez sur INITIALISER et sélectionner datAshur Personal® dans I'Utilitaire de disque.
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Pour formatter votre datAshur Personal? sur Mac OS, suivez les instructions ci-dessous :

Cliquez sur datAshur Personal®, dans la liste de gauche de I'Utilitaire de disque.
Choisissez Effacer dans le menu contextuel, a droite de la fenétre.

Sélectionnez MS-DOS comme Format de volume.

Cliquez sur Effacer.
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9. Le datAshur Personal?, une fois formatté, apparaitra dans I'Utilitaire de disque et se montera sur le bureau.
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27. Assistance technique

iStorage met a votre disposition les ressources d'assistance suivantes

le site Web d'iStorage

un service de messagerie électronique

Une ligne d'assistance téléphonique assurée par notre Service d'’Assistance Technique au +44 (0) 20 8991-6260.
Les spécialistes de I'Assistance Technique d'iStorage sont disponibles de 9h00 a 17h30 (GMT), du lundi au vendredi.

28. Informations de garantie et de renvoi de matérie

Garanti 3 ans :

iStorage offre une garantie de 3 ans sur le iStorage datAshur Personal? contre les vices de fabrication et de main-d'ceuvre s'il a été employé selon un
usage normal. La période de garantie prend effet a la date de I'achat, effectué directement aupres d'iStorage ou d'un revendeur autorisé.

Clause de non-responsabilité et conditions de garantie :

LA GARANTIE PREND EFFET AU MOMENT DE LACHAT ET DOIT ETRE JUSTIFIEE PAR UNE PREUVE D'ACHAT OU FACTURE INDIQUANT LA DATE D'ACHAT DU PRODUIT.

iSTORAGE SENGAGE A REPARER OU REMPLACER, SANS FRAIS, TOUTE PIECE DEFECTUEUSE PAR DES PIECES NEUVES OU DES PIECES USAGEES REPARABLES QUI SONT
EQUIVALENTES A UNE PIECE NEUVE EN TERMES DE PERFORMANCE. TOUTE PIECE ET TOUT PRODUIT ECHANGE OU REMPLACE DEVIENT LA PROPRIETE D'iSTORAGE.

CETTE GARANTIE NE COUVRE PAS LES PRODUITS NON ACHETES DIRECTEMENT AUPRES D'ISTORAGE OU D'UN REVENDEUR AUTORISE, NI LES PRODUITS ENDOMMAGES

OU RENDUS DEFECTUEUX : 1. A LA SUITE D'UN ACCIDENT, D'UN USAGE NON CONFORME, DE NEGLIGENCE, D'ABUS, DE MANQUEMENT QU D'INCAPACITE DE SUIVRE LES
INSTRUCTIONS ECRITES FOURNIES DANS LE GUIDE D'INSTRUCTIONS ; 2. PAR L'UTILISATION DE PIECES NON FABRIQUEES OU VENDUES PAR iSTORAGE ; 3. PAR LA MODIFI-
CATION DU PRODUIT ; 4. A LA SUITE D'UN SERVICE, D'UNE ALTERATION OU D'UNE REPARATION EFFECTUEE PAR QUICONQUE AUTRE QU'ISTORAGE, ET SERA NULLE. CETTE
GARANTIE NE COUVRE PAS L'USURE D'UTILISATION NORMALE.

AUCUNE AUTRE GARANTIE, EXPRESSE QU IMPLICITE, Y COMPRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE D'USAGE POUR UN EMPLOI PARTICULIER, N'A ETE OU NE SERA
FAITE PAR iSTORAGE, EN SON NOM QU EN VERTU DE LA LOI EN CE QUI CONCERNE LE PRODUIT OU SON INSTALLATION, UTILISATION, FONCTIONNEMENT, REMPLACEMENT QU
REPARATION.

iSTORAGE N'EST PAS RESPONSABLE EN VERTU DE CETTE GARANTIE, OU AUTREMENT, POUR TOUT DOMMAGE ACCESSOIRE, SPECIAL OU CONSEQUENTIEL, Y COMPRIS TOUTE
PERTE DE DONNEES DECOULANT DE L'UTILISATION OU DU FONCTIONNEMENT DU PRODUIT, QU'iSTORAGE AIT EU CONNAISSANCE OU NON DE LA POSSIBILITE DE TELS
DOMMAGES.
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Gebruikershandleiding
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Denk eraan dat u uw pincode op een veilige plaats hewaart. Als u deze verliest of vergeet, is er geen
manier om toegang te krijgen tot de schijf.

Als u problemen heeft, raadpleeg dan deze complete handleiding. Deze is te vinden op uw datAshur Personal® en is tevens
beschikbaar op onze website: www.e-quipment.eu
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Copyright © 2016 iStorage Limited. Alle rechten voorbehouden.

Windows is een gedeponeerd handelsmerk van Microsoft Corporation.
Alle overige genoemde handelsmerken en auteursrechten zijn het eigendom van hun respectievelijke eigenaren.

Verspreiding van het werk of afgeleide werken in elke standaard (papier) boekvorm voor commerciéle doeleinden is verboden,
tenzij voorafgaand schriftelijke toestemming is verkregen van de houder van het auteursrecht.

Documentatie wordt verstrekt “zoals het is” en alle expliciete of impliciete voorwaarden, verklaringen en garanties, inclusief
eventuele impliciete garantie van verkoopbaarheid, GESCHIKTHEID VOOR EEN BEPAALD DOEL OF NIET-INBREUKMAKEND,
worden verworpen, tenzij deze WETTELIJK NIET GELDIG ZIJN.

iStorage is niet aansprakelijk op grond van deze garantie of anderszins, voor enige incidentele, speciale of gevolgschade,
inclusief verlies van gegevens als gevolg van het gebruik of de werking van het product, al dan niet iStorage op de hoogte is
geweest van de mogelijkheid van dergelijke schade.

iStorage datAshur Personal® is ontwikkeld en geproduceerd
door iStorage Limited en is gebaseerd op DataLock®
e technologie onder licentie van ClevX, LLC.

FE C€ RoHSE{

‘ " F e
Alle handelsmerken en merknamen zijn . A @
het eigendom van hun respectievelijke L (\?) L 4 CITR!X
eigenaren
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Introduction

Note: Als de oplaadbare batterij van de datAshur Personal® niet volledig is opgeladen, raden wij aan
7| om de accu volledig op de laden voor het eerste gebruik. Steek de datAshur Personal® schijf in een
-td USB-poort voor 1 uur om de batterij volledig op te laden.

Hartelijk dank voor uw aanschaf van de iStorage datAshur® Personal?, een ultra veilige en gemakkelijk te gebruiken, met
pincode geactiveerde USB 3.0 stick met hardware versleuteling.

De datAshur Personal® gebruikt militair niveau XTS-AES 256-bits hardware versleuteling, die alle opgeslagen gegevens direct
codeert. De datAshur Personal® vereist geen software en is OS en platform onafhankelijk.

De datAshur Personal® bevat een oplaadbare batterij waardoor de gebruiker een pincode van 7-15 cijfers op het geintegreerde
toetsenbord kan invoeren voordat de schijf aan een USB-poort gekoppeld wordt.

Mocht de schijf verloren of gestolen zijn, dan kan de gebruiker er zeker van zijn dat geen enkele gegevens die op de datAshur
Personal? staan toegankelijk zijn voor onbevoegden.

De datAshur Personal® schijf kan ingesteld worden met zowel een gebruikers- als een beheerderspincode, waardoor het een
ideale oplossing voor bedrijven en overheidsinstanties is. Als de datAshur Personal? schijf wordt ontgrendeld met het
geintegreerde toetsenbord en niet met een ander toetsenbord, is deze niet kwetsbaar voor software/hardware matige
key-loggers of geforceerde aanvallen.

Caution: De datAshur Personal® wordt geleverd met een standaard gebruikerspincode van [o=] )

71 1-1-2-2-3-3-4-4 en kan eigenlijk direct worden gebruikt uit de doos met de standaard pincode. Echter om
i®d veiligheidsredenen, bevelen wij aan om direct een nieuwe gebruikerspincode aan te maken door de
instructies in hoofdstuk 4 “De gebruikerspincode wijzigen” te volgen.
Als u uw gebruikerspincode vergeet en er geen beheerderspincode bestaat, of u vergeet beide pincodes,
\_ dan zijn alle gegevens op de schijf ontoegankelijk. )

Package contents

o iStorage datAshur Personal?

o Snelstartgids

iStorage

www.istorage-uk.com
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VERGRENDEL LED lamp, stand-by als de schijf vergrendeld is
ONTGRENDEL LED lamp, bij knipperen is de schijf ontgrendeld

Toetsenbord

SLEUTEL knop, gebruikt om de schijf te activeren en pincodes in te voeren

BLAUWE LED lamp, wanneer deze constant aan is, is de schijf verbonden met de

computer. Wanneer deze knippert, worden er gegevens uitgewisseld.

2. LED lampjes en hun acties

LED lampje staat Omschrijving :-aEn[:p LED lampje staat  Omschrijving
, , ROOD en GROEN , .
a Rood - Vervagen Vergrendelen/incorrecte pincode a a8 | ki peren om en om Fabrieks reset/bestanden verwijder-
- I | invoer - / @ J_--- en in beheerders modus
, ROOD en GROEN
i Vergrendeld en wacht fabrieks :
2 R-OO ¥ ﬁvaagt- standaard pincode of ingestelde 2 & e klppﬁn sinen- Wacht beheerderspincode invoer af
gebruikerspincode af e —
GROEN en BLAUW
GROEN brandt . )
a2 datAshur Personal” is ontgrendeld | g@ knipperen samen . .
(=) M in gebruikers modus =) & mm Il B Gebruikers opties modus
Il B
Als bij connectie met een USB- GROEN en BLAUW
. poort de GROENE LED lamp iedere knipperen snel samen
a G-ROEN ﬂppert- 2 seconden knippert, geeft dit aan a & I |mm mm mm mm | Beheerders opties modus
dat de datAshur Personal? ingesteld B BN B Em
staat als ‘Alleen-Lezen’.
ROOD en BLAUW Als bij niet verbonden zijn met een
GROEN . knipperen samen USB-poort, geeft dit aan dat beide
e knippert snel ?naﬁshhe%rrggrr:%];lm': ontgrendeld 2 & e/ B = gebruikers- en beheerderspincode
EN BN B . Bl BN B | ingesteldzijn op de datAshur
Personal?
ROOD en BLAUW
BLAUW brandt . . -
) a knipperen snel samen | Wacht beheerderspincode wijziging
[ | ononderbroken Verbonden met een USB-poort = & ) [
]
B BN B .
Uitwisseling van data met host/
. gebruikerspincode wijzigen/
[ | %UWﬁppert- bij niet verbonden zijn met een
USB-poort, geeft het aan dat een
beheerderspincode bestaat

www.istorage-uk.com
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3. Het gebruik van de datAshur Personal? voor de eerste keer

De datAshur Personal® wordt geleverd met een standaard gebruikerspincode van 11223344 en kan eigenlijk direct worden
gebruikt uit de doos met de standaard pincode. Echter om veiligheidsredenen, bevelen wij aan om direct een nieuwe
gebruikerspincode aan te maken door de instructies in hoofdstuk 4 “De gebruikerspincode wijzigen” te volgen.

Volg de 3 simpele onderstaande stappen in de tabel om de datAshur Personal® te ontgrendelen met de standaard
gebruikerspincode.

Instructies - gebruik eerste keer LED lamp LED lampje staat
2 De RODE, GROENE & BLAUWE LED lamp knipperen
1. Druk eenmaal op de SLEUTEL knop. O=wr a @ |samen eenmaal en daarna zal de RODE LED lamp
@ => @ |doorlopend knipperen
[
2. Voer binnen 10 seconden de gebruikerspincode in
(standaard 11223344) om de datAshur Personal? te g RODE LED lamp blijt knipperen
ontgrendelen
a 9 Constant brandende RODE LED lamp, veranderend
naar een constant brandende GROENE LED lamp.
3. Press KEY button once O= ® 77 ® | (Geeft aan dat de standaard gebruikerspincode
succesvol is ingevoerd.
[ Opmerking: Als de datAshur Personal’> eenmaal ontgrendeld is, zal de GROENE LED lamp constant branden )
&= voor 30 seconden, waarin de datAshur Personal® aangesloten moet worden op een USB-poort.
Om direct te vergrendelen houd u de SLEUTEL knop O==e voor 3 seconden ingedrukt, of wacht u dat de 30 sec-
\ onden voorbij zijn, of door te klikken op het “Hardware veilig verwijderen” icoon binnen uw besturingssysteem )

4. De gebruikerspincode wijzigen

Pincode eisen:

o Moet tussen de 7 en 15 cijfers lang zijn

o Mag niet alleen herhalende cijfers bevatten, bijv. (3-3-3-3-3-3-3)

o Mag niet alleen opvolgende cijfers bevatten, bijv. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Wachtwoord tip: U kunt een woord, naam, uitdrukking of enig andere alfanumerieke pincode combinatie maken door
simpelweg op de knop te drukken met de overeenkomende letters

Voorbeelden van dit soort alfanumerieke pincodes zijn:

Voor “Password” drukt u op de volgende knoppen:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)
Voor “iStorage” drukt u op:

4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Door deze methode te gebruiken, kunnen pincodes gemaakt worden die lang zijn en tevens gemakkelijk te herinneren zijn.

www.istorage-uk.com
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Instructies LED lamp LED lampje staat
a De RODE, GROENE & BLAUWE LED lamp knipperen
= samen eenmaal en daarna zal de RODE LED lamp
1. Druk eenmaal op de SLEUTEL knop. O==wr m _ . @ |doorlopend knipperen (Als de BLAUWE LED lamp
@ @ | ook knippert, geeft dit aan dat een
[ beheerderspincode ingesteld is)
2. Voer binnen 10 seconden de gebruikerspincode in (standaard | @ g
gebruikerspincode 11223344) = O R AN R R L
Constant brandende ROOD LED lamp, veranderend
a & | naar een constant brandende GROEN LED lamp.
3. Druk eenmaal op de SLEUTEL knop. O=w @ =~ @ | Geeft aan dat de gebruikerspincode succesvol is
ingevoerd.
4. Druk t | op de SLEUTEL knop (dubbel klik .
orir woeemaa op de SLEU nop (dubbel klik) [ BLAUWE LED lamp knippert
5. Voer binnen 10 seconden de nieuwe gebruikerspincode in [ BLAUWE LED lamp blijft knipperen
6. Druk t | op de SLEUTEL knop (dubbel klik .
Ok tasemaal op de nop (dubbel klik) a GROENE LED lamp knippert
7. Voer binnen 10 seconden opnieuw de nieuwe a .
gebruikerspincode in - GROENE LED lamp blijft knipperen
Constant brandende RODE LED lamp, veranderend
8. Druk tweemaal op de SLEUTEL knop (dubbel klik) a & | naar een constant brandende GROENE LED lamp.
O=x O=m ® ~ @ | Geeft aan dat de gebruikerspincode succesvol is
ingevoerd.
( ‘ Opmerking: Indien een fout gemaakt is bij het vastleggen van een nieuwe pincode of de procedure is niet )
4= voltooid, dan zal de schijf de oude pincode behouden.

5. Opties activeren als gebruiker

De Opties modus laat de gebruiker toe om verschillende functies uit te voeren, zoals de datAshur Personal® ‘Alleen-lezen’ te
activeren en uitzetten, een ‘Timeout’ automatische vergrendeling in te stellen en de versie van het apparaat te bepalen.

De tabel hieronder laat zien hoe u in de Opties modus komt, secties 6 - 9 leggen uit hoe u verschillende functies kunt

uitvoeren.
Instructies LED lamp LED lampje staat
a De RODE, GROENE & BLAUWE LED lamp
- knipperen samen eenmaal en daarna zal de RODE
1. Druk eenmaal op de SLEUTEL knop. O=wr s => @ LD lamp doorlopend knipperen
® @ | (AlsdeBLAUWE LED lamp ook knippert, geeft dit
- aan dat een beheerderspincode ingesteld is)
2. Voer binnen 10 seconden uw gebruikerspincode in 2 RODE LED lamp blijft knipperen
@ _, = | Constantbrandende RODE LED lamp,
3. Druk senmaal op de SLEUTEL knop. O=we = = [Ergﬂgﬁ{g”gg;?;gﬁ”dg?gztam RlAdencEllt e
gebruikerspincode succesvol is ingevoerd.
. a GROENE en BLAUWE LED lamp knipperen samen in
4. Druk driemaal op de SLEUTEL knop O=sr O=r O=w e & 8 | 5iyachting van nieuwe instructies in OPTIES modus.

www.istorage-uk.com
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6. Alleen-lezen activeren als gebruiker

De gebruiker kan inhoud naar de datAshur Personal? schrijven en de toegang beperken tot alleen-lezen. Dit wordt gedaan
door de volgende stappen uit te voeren:

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal? met de @& _ s |naareen constant brandende GROENE LED lamp.
gebruikerspincode - @ | (eeft aan dat de gebruikerspincode succesvol is
ingevoerd.

2. Activeer Opties door de SLEUTEL knop driemaal in te GROENE en BLAUWE LED lamp knipperen samen in
drukken O=m O=mr O—w ] afwachting van nieuwe instructies in OPTIES modus.

3. Druk binnen 10 seconden de nummer 7 (pqRs) ) knop GROENE en BLAUWE LED lamp blijven samen
in, gevolgd door de nummer 6 (mn0) knop - (76) knipperen

De BLAUWE LED lamp vervaagt snel naar een
a constant brandende GROENE - wanneer de datAshur
4. Druk eenmaal op de SLEUTEL knop. O== -, Personal® aangesloten is op een USB-poort, knippert
de GROENE LED lamp iedere twee seconden om aan
te geven dat de schijf in Alleen-lezen modus is

Als deze functie is geactiveerd, is de toegang beperkt tot alleen-lezen totdat schrijfbeveiliging is uitgeschakeld.

I Opmerking: We hebben een naamgeving toegepast om het gemakkelijk te maken voor de gebruiker om de
&= toetsaanslagen voor elke optionele instelling te onthouden. In de bovenstaande tabel zijn nummers gebruikt die
verwijzen naar de ‘eerste letters’ van de optionele functie naam. Als voorbeeld, Read-Only =7 (pgRs) 6 (mn0).
De beheerder kan de instellingen van de Gebruikers Lezen/Schrijven aanpassen door Lezen/Schrijven te activeren/
uitzetten in beheerders modus.

7. Lezen/Schrijven activeren als gebruiker

Beperkte toegang door schrijfbeveiliging kan worden uitgeschakeld door de toegang tot lezen/schrijven te herstellen. Dit
wordt gedaan door de volgende stappen uit te voeren:

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp,
1. Ontgrendel de datAshur Personal® met de a & | veranderend naar een constant brandende GROENE
gebruikerspincode ® ~ @ | LED lamp. Geeft aan dat de gebruikerspincode

succesvol is ingevoerd.

4 & B | GROENE en BLAUWE LED lamp knipperen samen

2. Druk driemaal op de SLEUTEL knop

O=x O=w O—m @
3. Druk binnen 10 seconden de nummer 7 (pgRs) a 3 = GROENE en BLAUWE LED lamp blijven samen
knop in gevolgd door de nummer 9 (Wxyz) knop (79) @ knipperen
de BLAUWE LED lamp vervaagt snel naar een
a) constant brandende GROENE. Wanneer de datAshur
4. Druk eenmaal op de SLEUTEL knop. O=wr B = o | Personal® aangesloten is op een USB-poort, geeft

een constant brandende GROENE LED lamp aan dat
Lezen/Schrijven geactiveerd is.

Eenmaal geactiveerd, is de toegang hersteld naar de standaard Lezen/Schrijven staat.

uitzetten in beheerders modus.

( I Note: De beheerder kan de instellingen van de Gebruikers Lezen/Schrijven aanpassen door Lezen/Schrijven te activeren/ )
e
#7
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8. De Timeout Vergrendeling instellen in gebruikers modus

Om te beschermen tegen ongeoorloofde toegang als de datAshur Personal? is ontgrendeld en onbeheerd, kan de datAshur
Personal? worden ingesteld op automatisch vergrendelen na een vooraf bepaalde periode van inactiviteit.

In de standaard stand, is de datAshur Personal? Timeout Vergrendeling functie uitgeschakeld. De Timeout vergrendel functie
kan ingesteld worden om te activeren (vergrendelen) overal tussen de 1 en 99 minuten.

Om de Timeout Vergrendeling te activeren, volgt u de instructies in de tabel hieronder.

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
2 . . a = | naar een constant brandende GROENE LED lamp.
1. Ontgrendel de datAshur Personal? met de gebruikerspincode ® = | Geeft aan dat de gebruikerspincode succesvol s
ingevoerd.
2. Activeer Opties door de SLEUTEL knop driemaal in te a & mm GROENE en BLAUWE LED lamp knipperen samen in
drukken O==x O=m O=m ] afwachting van nieuwe instructies in OPTIES modus.
3. Druk binnen 10 seconden de nummer 8 (Tuv) knop in, al i mm GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 5 (jkL) knop - (85) = knipperen
4. Druk eenmaal op de SLEUTEL knop. O=we 2 GROENE LED lamp knippert
5. Voer binnen 10 seconden de lengte van de gebruikers Timeout
in, in 2 getallen:
00 = 0 minuten (standaard) a GROENE LED lamp blijft knipperen
01 =1 minuten
99 = 99 minuten enz.
GROENE LED lamp brandt constant - Beheerder kan
6. Druk eenmaal op de SLEUTEL knop. O=we 2 de GEBRUIKERS Timeout Vergrendeling
overschrijven

9. De Timeout Vergrendeling uitschakelen in gebruikers modus

Om de Timeout Vergrendeling uit te zetten, volgt u de instructies in de tabel hieronder.

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp,
1. Ontgrendel de datAshur Personal® met de a = | veranderend naar een constant brandende GROENE
gebruikerspincode ® 7 @|LED lamp. Geeft aan dat de
gebruikerspincode succesvol is ingevoerd.
2. Activeer Opties door de SLEUTEL knop driemaal in te al & mm GROENE en BLAUWE LED lamp knipperen samen in
drukken O==w O=m O=m ] afwachting van nieuwe instructies in OPTIES modus.
3. Druk binnen 10 seconden de nummer 8 (Tuv) knop in, al i mm GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 5 (jkL) knop - (85) = knipperen
4. Druk eenmaal op de SLEUTEL knop. O==r 2 GROENE LED lamp knippert
5. Druk binnen 10 seconden de nummer 0 knop tweemaal in a ey
(dubbel kIik) (nul,nul)-(00) — GROENE LED lamp blijft knipperen
o GROENE LED lamp brandt constant - Timeout
6. Druk eenmaal op de SLEUTEL knop. O==e - Vergrendeling is uitgeschakeld
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10. Vaststellen van het apparaat versienummer in gebruikers modus

Om het apparaat versienummer van de datAshur Personal? te laten zien, doet u het volgende:

Instructies LED lamp  LED lampje staat
Constant brandende RODE LED lamp, veran-
1. Ontgrendel de datAshur Personal” met de a & | derend naar een constant brandende GROENE
gebruikerspincode ® 7 @ |[fD lamp. Geeft aan dat de gebruikerspincode
succesvol is ingevoerd.
2. Activeer Opties door de SLEUTEL knop driemaal in te 3 = GROENE en BLAUWE LED lamp knipperen
drukken O=wr O=wr O=wr - samen in afwachting van nieuwe instructies in
OPTIES modus.
3. Druk binnen 10 seconden de nummer 8 (tuV) knop in, | @ 3 = GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 6 (mNo) knop - (86) @ knipperen
aa De RODE, GROENE en BLAUWE LED lamp
@ @ B8 | (nipperen snel samen, gevolgd door de RODE
4. Druk eenmaal op de SLEUTEL knop. O=wr LED lamp dat gaat knipperen volgens het meest
2 = 2 significante nummer van herziening en de
GROENE LED lamp gaat knipperen volgens het
minst significante nummer van herziening.
Bijvoorbeeld, als het herziening nummer “1.9' is, knippert de RODE LED lamp eenmaal (1) en de GROENE LED lamp
knippert negenmaal (9). Als de volgorde afgelopen is, knipperen de RODE, GROENE en BLAUWE LED lamp samen eenmaal
en gaan dan over naar een constant brandend GROEN LED lamp.

11. Het maken van een beheerderspincode

Een beheerderspincode is een handige functie voor collectieve inzet, bijvoorbeeld:

o In het geval een werknemer zijn/haar pincode is vergeten:; de gegevens herstellen vanaf een schijf en een
nieuwe gebruikerspincode configureren.
Als een werknemer het bedrijf verlaat; de gegevens ophalen vanaf een schijf.
Beleid instellingen zoals ‘Alleen-lezen’
De beheerderspincode kan gebruikt worden om alle gebruikers instelling te overschrijven:

Pincode eisen:

o Moet tussen de 7 en 15 cijfers lang zijn

o Mag niet alleen herhalende cijfers bevatten, bijv. (3-3-3-3-3-3-3)

o Mag niet alleen opvolgende cijfers bevatten, bijv. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)
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Instructies LED lamp LED lampje staat
De RODE, GROENE & BLAUWE LED lamp knipperen

2 samen eenmaal en daarna zal de RODE LED lamp
1. Druk eenmaal op de SLEUTEL knop O=me Sl (= doorlopend knipperen (Als de BLAUWE LED lamp
=) am | ook knippert, geeft dit aan dat een beheerderspincode
[ ingesteld is)
2. Voer binnen 10 seconden de gebruikerspincode in (standaard a Tt
gebruikerspincode 11223344) = De RODE LED lamp blijt knipperen
Constant brandende RODE LED lamp, veranderend naar
3. Druk eenmaal op de SLEUTEL knop. O=wr 2 = a een constant brandende GROENE LED lamp. Geeft aan dat
de gebruikerspincode succesvol is ingevoerd.
. RODE en BLAUWE LED lamp knipperen samen om aan
4. Houd de nummer 1 knop ingedrukt en druk tweemaal op a . ; .
de SLEUTEL knop (dubbel Kiik) (1 & O=we O=) — & Il Isogrg\é?]n dat de nieuwe beheerderspincode ingevoerd kan
- - . . a RODE en BLAUWE LED lamp blijven samen
5. Voer binnen 10 seconden uw nieuwe beheerderspincode in = & Il Knipperen
6. Druk tweemaal op de SLEUTEL knop (dubbel klik) O=mp O=xr a GROENE LED lamp knippert
7. Voer binnen 10 seconden opnieuw uw nieuwe ] I
beheerderspincode in = GROENE LED lamp blijft knipperen
ol Constant brandende RODE LED lamp, veranderend naar
8. Druk tweemaal op de SLEUTEL knop (dubbel klik) O=mr O=mr 2 = |een constant brandende GROENE LED lamp. Geeft aan dat
de beheerderspincode succesvol is ingevoerd.

12. Ontgrendelen van de datAshur Personal? als beheerder

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
gebruikerspincode verwijderd worden. Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

. = . gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.

Instructies LED lamp LED lampje staat

g gg%ﬂgﬁ%ﬁnﬂgg t(1rm8;(3 iggﬁ(i;ukt en druk eenmaal op 2 & 2 RODE en GROENE LED lamp knipperen samen

2. Voer binnen 10 seconden uw beheerderspincode in 2 & 2 Er?igge?gnGROENE LED lamp blijven samen
Constant brandende RODE LED lamp, veranderend

3. Diuk eenmaalop de SLEUTEL knop. O R Pl ket
ingevoerd.

é Opmerking: Als de datAshur Personal® eenmaal ontgrendeld is, zal de GROENE LED lamp constant branden voor 30 )
1 . seconden, waarin de datAshur Personal? aangesloten moet worden op een USB-poort.

“=% Om direct te vergrendelen houd u de SLEUTEL knop O== voor 3 seconden ingedrukt, of wacht u dat de 30 seconden

\_ voorbij zijn, of door te klikken op het “Hardware veilig verwijderen” icoon binnen uw besturingssysteem )

13. Het maken van een nieuwe gebruikerspincode in beheerders modus

Het aanmaken van een nieuwe gebruikerspincode in beheerders modus zal noodzakelijk worden als de datAshur Personal?
voor enige reden is ontgrendeld met de beheerderspincode, omdat dit automatisch de gebruikerspincode wist. Om een
nieuwe gebruikerspincode aan te maken in beheerders modus, volgt u de instructies in de tabel hieronder.
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Beheerderspincode eisen:

o Moet tussen de 7 en 15 cijfers lang zijn

o Mag niet alleen herhalende cijfers bevatten, bijv. (3-3-3-3-3-3-3)

o Mag niet alleen opvolgende cijfers bevatten, bijv. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Instructies LED lamp LED lampje staat

Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal® met de a Q | naar een constant brandende GROENE LED lamp.
beheerderspincode ® ~ @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2. Druk tweemaal op de SLEUTEL knop (dubbel klik) - BLAUWE LED lamp knippert om aan te geven dat u
O=x O—m de nieuwe pincode kunt invoeren
3. Voer binnen 10 seconden uw nieuwe beheerderspincode in [ BLAUWE LED lamp blijft knipperen
4. Druk tweemaal op de SLEUTEL knop (dubbel klik .
oK P p (dubbel klik) a GROENE LED lamp knippert
5. Voer binnen 10 seconden nogmaals uw niguwe a .
gebruikerspincode in - GROENE LED lamp blijft knipperen
, RODE LED lamp vervaagt snel, om aan te geven dat
6 grﬂitwoeemaal 0p de SLEUTEL knop (dubbel klik) 2 = Uit | een nieuwe gebruikerspincode succesvol is
aangemaakt

14. Wijzigen van de heheerderspincode

Als er eenmaal een beheerderspincode is aangemaakt, moet de datAshur Personal? worden ontgrendeld door de beheerder om de
beheerderspincode aan te kunnen passen. De beheerderspincode kan niet worden gewijzigd vanuit de gebruikersmodus.

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
gebruikerspincode verwijderd worden. Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

. = . gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.

Beheerderspincode eisen:

° Moet tussen de 7 en 15 cijfers lang zijn

o Mag niet alleen herhalende cijfers bevatten, bijv. (3-3-3-3-3-3-3)

o Mag niet alleen opvolgende cijfers bevatten, bijv. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Instructies LED lamp LED lampje staat

Constant brandende RODE LED lamp, veranderend
& | naar een constant brandende GROENE LED lamp.

=7 @ | Geeft aan dat de beheerderspincode succesvol is

ingevoerd.

RODE en BLAUWE LED lamp knipperen samen

1. Ontgrendel de datAshur Personal® met de bestaande
beheerderspincode

2. Houd de nummer 1 knop ingedrukt en druk tweemaal op de a . \
SLEUTEL knop (dubbel kIik) (1 & O=sr O=w) = & I ionng;e%/%ne;?i %g;/]evr\}odr%teﬂe nieuwe beheerderspincode
3. Voer binnen 10 seconden uw nieuwe beheerderspincode in 2 & EE | RODE en BLAUW blijven samen knipperen
4. Druk t | op de SLEUTEL knop (dubbel klik :
ok MR OBSE nop {dubbel Kik) a GROENE LED lamp knippert
5. Voer binnen 10 seconden nogmaals uw nieuwe a I
beheerderspincode in - GROENE LED lamp blijft knipperen

Constant brandende RODE LED lamp, veranderend

6. Druk tweemaal op de SLEUTEL knop (dubbel klik) a & | naar een constant brandende GROENE LED lamp.
O=x O—m ® ~ @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
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( [ Opmerking: Indien een fout gemaakt is bij het vastleggen van een nieuwe beheerderspincode of de procedure is )
bt

niet voltooid, dan zal de schijf de oude beheerderspincode behouden.

15. Controleren of een beheerders- of gebruikerspincode is ingesteld

De volgende tabel laat zien hoe u vaststelt welke pincodes, gebruiker en/of beheerder, ingesteld zijn.
Met de datAshur Personal? in een vergrendelde staat (alle LED lampjes zijn uit), druk eenmaal op de SLEUTEL knop.

1. Druk eenmaal op de SLEUTEL knop O==me De RODE, GROENE & BLAUWE LED lamp knipperen samen eenmaal, daarna treed
eén van de volgende staten op.

Alleen gebruikers-/standaard pincode bestaat 2 RODE LED lamp knippert

Alleen beheerderspincode bestaat [ | BLAUWE LED lamp knippert

Gebruikers- en beheerdspincode bestaan beide 2 & W | RODE en BLAUWE LED lamp knipperen samen

16. Alleen-lezen activeren in beheerders modus

Als de beheerder inhoud naar de datAshur Personal? schrijft en de toegang instelt als Alleen-Lezen, kan de gebruiker dit niet wijzigen in
de gebruikers modus. Om de datAshur Personal? naar Alleen-Lezen te zetten, volgt u de stappen hieronder.

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
gebruikerspincode verwijderd worden. Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

¢ = . gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal® met de a @ | naar een constant brandende GROENE LED lamp.
beheerderspincode ® ~ @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2. Druk driemaal op de SLEUTEL knop O=wr O=w O=w 2 & B | GROENE en BLAUWE LED lamp knipperen samen
3. Druk binnen 10 seconden de nummer 7 (pgRs) a 3 = GROENE en BLAUWE LED lamp blijven samen

button followed by the number 6 (mn0) button (76) — knipperen

De BLAUWE LED lamp vervaagt snel en de GROENE
- s |LED lamp blijft knipperen. Wanneer de datAshur

® | personal? aangesloten is op een USB-poort, knippert
de GROENE LED lamp iedere twee seconden om aan
te geven dat de schijf in Alleen-lezen modus is

4. Druk eenmaal op de SLEUTEL knop. O=m

17. Lezen/Schrijven activeren in beheerders modus

De beheerder kan de Alleen-Lezen instelling overschrijven door Lezen/Schrijven te activeren op de datAshur Personal? via het gebruik
van de beheerderspincode. Om de datAshur Personal® naar Lezen/Schrijven te zetten, volgt u de stappen hieronder.

Caution: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
1 gebruikerspincode verwijderd worden. Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe
Lta gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.
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Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
2 . a naar een constant brandende GROENE LED lamp.
1. Ontgrendel de datAshur Personal> met de beheerderspincode - > 2 Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2. Druk driemaal op de SLEUTEL knop O=s O=mr O=wr 2 & B | GROENE en BLAUWE LED lamp knipperen samen
3. Within 10 seconds begin to press the number 7 (pqRs) a 3 = GROENE en BLAUWE LED lamp blijven samen
button followed by the number 9 (Wxyz) button (79) ] knipperen
De BLAUWE LED lamp vervaagt snel en de GROENE
a LED lamp blijft knipperen. Wanneer de datAshur
4. Press KEY button once O=me = = Personal® aangesloten is op een USB-poort, knippert

de GROENE LED lamp iedere twee seconden om aan
te geven dat de schijf in Lezen/Schrijven modus is

18. Vaststellen van het apparaat versienummer in beheerders modus

Om het apparaat versienummer van de datAshur Personal? te laten zien, doet u het volgende:

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
gebruikerspincode verwijderd worden. Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

sk gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.
Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal® met de a = | naar een constant brandende GROENE LED lamp.
beheerderspincode ® = @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2. Druk driemaal op de SLEUTEL knop O=s O=mr O=wr 2 & B | GROENE en BLAUWE LED lamp knipperen samen
3. Druk binnen 10 seconden de nummer 8 (tuV) a 3 = GROENE en BLAUWE LED lamp blijven samen
knop in, gevolgd door de nummer 6 (mNo) knop (86) — knipperen
aa De RODE, GROENE en BLAUWE LED lamp
e @ B | knipperen snel samen, gevolgd door de RODE LED
- a = | lamp dat gaat knipperen volgens het meest
4. Druk eenmaal op de SLEUTEL knop. @ ~ @ |significante nummer van herziening en de GROENE

LED lamp gaat knipperen volgens het minst
significante nummer van herziening.

naar een snel knipperende GROENE LED lamp.

Bijvoorbeeld, als het herziening nummer ‘1.9’ is, knippert de RODE LED lamp eenmaal (1) en de GROENE LED lamp knippert
negenmaal (9). Als de volgorde afgelopen is, knipperen de RODE, GROENE en BLAUWE LED lamp samen eenmaal en gaan dan over
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19. De Timeout Vergrendeling instellen in beheerders modus

Om te beschermen tegen ongeoorloofde toegang als de datAshur Personal? is ontgrendeld en onbeheerd, kan de datAshur
Personal® worden ingesteld op automatisch vergrendelen na een vooraf bepaalde periode van inactiviteit.

In de standaard stand, is de datAshur Personal? Timeout Vergrendeling functie uitgeschakeld. De Timeout vergrendel functie
kan ingesteld worden om te activeren (vergrendelen) overal tussen de 1 en 99 minuten. Beheerder Timeout Vergrendeling
instellingen overschrijven de gebruikers instellingen.

Om de Timeout Vergrendeling te activeren, volgt u de instructies in de tabel hieronder.

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
gebruikerspincode verwijderd worden.Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

¢+ = . gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk
hiervoor op pagina 82, hoofdstuk 13.

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal> met de a & | naar een constant brandende GROENE LED lamp.
beheerderspincode ® ~ @ | Geeftaan dat de beheerderspincode succesvol is
ingevoerd.
2. Druk driemaal op de SLEUTEL knop O==x O=mr O=w a & mm GROENE en BLAUWE LED lamp knipperen samen in
) afwachting van nieuwe instructies in OPTIES modus.
3. Druk binnen 10 seconden de nummer 8 (Tuv) ) knop in, al & mm GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 5 (jkL) knop - (85) ] knipperen
4. Druk eenmaal op de SLEUTEL knop. O==mr 2 GROENE LED lamp knippert
5. Voer binnen 10 seconden de lengte van de gebruikers Timeout
in, in 2 getallen:
00 = 0 minuten (standaard) ) GROENE LED lamp blijft knipperen
01 =1 minuten Ll
99 = 99 minuten enz.
a Snel knipperde GROENE LED lamp - Beheerder kan
6. Druk eenmaal op de SLEUTEL knop. O=w =) de gebruiker Timeout Vergrendeling overschrijven

www.istorage-uk.com



dat:

h ®
ersonal”

20. De Timeout Vergrendeling uitschakelen in beheerders modus

Iotorage”

Om de Timeout Vergrendeling uit te zetten, volgt u de instructies in de tabel hieronder.

Instructies LED lamp LED lampje staat
Constant brandende RODE LED lamp, veranderend
2 . a & | naar een constant brandende GROENE LED lamp.
1. Ontgrendel de datAshur Personal> met de beheerderspincode @ = @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2. Activeer Opties door de SLEUTEL knop driemaal in te drukken | @ & mm GROENE en BLAUWE LED lamp knipperen samen in
O=x O=x O—x @ afwachting van nieuwe instructies in OPTIES modus.
3. Druk binnen 10 seconden de nummer 8 (Tuv) knop in, al & mm GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 5 (jkL) knop - (85) ] knipperen
4. Druk eenmaal op de SLEUTEL knop. O==wr 2 GROENE LED lamp knippert
5. Druk binnen 10 seconden de nummer 0 knop tweemaal in al P
(dubbel klik) (nul,nul) - (00) - GROENE LED lamp blijft knipperen
a2 Snel knipperde GROENE LED lamp - Timeout Ver-
6. Druk eenmaal op de SLEUTEL knop. O=mr =1 arendeling is uitgeschakeld

21. Alle bestanden verwijderen in beheerders modus

In het geval dat de beheerder alle op de datAshur Personal® opgeslagen data wil verwijderen, volgt u de instructies hieronder.
Alle beheerder instellingen blijven bestaan op de datAshur Personal?, maar alle data zal verwijderd worden en kan niet
hersteld worden. De datAshur Personal® moet geformatteerd worden (zie hoofdstuk 25 of 26)

Let op: Bij het invoeren van de beheerderspincode om toegang te krijgen tot een vergrendelde schijf, zal de
1 gebruikerspincode verwijderd worden.Uit veiligheidsoverwegingen bevelen wij aan dat er direct een nieuwe

hiervoor op pagina 82, hoofdstuk 13.

gebruikerspincode aangemaakt wordt zodra de schijf is ontgrendeld door middel van de beheerderspincode. Kijk

Instructies LED lamp  LED lampje staat
Constant brandende RODE LED lamp, veranderend
1. Ontgrendel de datAshur Personal® met de a Q | naar een constant brandende GROENE LED famp.
beheerderspincode ® ~ @ | Geeft aan dat de beheerderspincode succesvol is
ingevoerd.
2 gr_uidgequ%(ide SLEUTEL knop a & B | GROENE en BLAUWE LED lamp knipperen samen
3. Druk binnen 10 seconden de nummer 3 (Def) knop in, a 3 = GROENE en BLAUWE LED lamp blijven samen
gevolgd door de nummer 2 (Abe) knop - (32) ] knipperen
4. Druk eenmaal op de SLEUTEL knop. O=m 2 / 2 RODE en GROENE LED lamp knipperen afwisselend
: . . . @ @ |RODEenGROENE LED lamp blijven afwisselend
5. Voer binnen 10 seconden opnieuw uw beheerderspincode in @ | @ |knipperen
Constant brandende RODE LED lamp naar constant
@ _ . @ |brandende RODE en GROENE LED lamp, naar een
6. Druk eenmaal op de SLEUTEL knop. O=w ® = @ |knipperende GROENE LED lamp aangevend dat alle

data verwijderd is
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22. Geforceerd hacken detectie

Als beide gebruikers- en beheerderspincode aangemaakt zijn en een gebruiker voert een verkeerde gebruikerspincode 10
maal opeenvolgend in, wordt de datAshur Personal® geforceerd hacken mechanisme geactiveerd en zal de gebruikerspincode
verwijderd worden. Alle data blijft op de datAshur Personal? en kan alleen benaderd worden door het invoeren van de juiste
beheerderspincode door de beheerder.

Als de beheerder de verkeerde beheerderspincode 10 maal opeenvolgend invoert, worden beide gebruikers- en beheerder-
spincode, coderingssleutel en de schijf volledig gereset. De datAshur Personal® zal dan terug gaan naar de fabrieks instel-
lingen en zal geformatteerd moeten worden voordat deze opnieuw gebruikt kan worden.

De tabel hieronder laat zien wat de verschillende pincode instellingen zijn en wat er gebeurd bij het 10 maal opeenvolgend
verkeerd invoeren van de gebruikers- of beheerderspincode.

PINCODES PINCODES GEBRUIKT
INSTELLINGEN OM DE datAshur

. . . s
OP DE datAshur PERSONALZ TE Wat gebeurd er na 10 opeenvolgende verkeerde pincode invoeringen?
PERSONAL? ONTGRENDELEN

De datAshur Personal® geforceerd hacken mechanisme wordt geactiveerd en

Beheerders- en zal de gebruikerspincode verwijderen.

gebruikerspin- Gebruikerspincode Alle data blijft op de datAshur Personal® en kan alleen benaderd worden door
codes . o .
het invoeren van de juiste beheerderspincode door de beheerder.
Beheerders- en De datAshur Personal® geforceerd hacken mechanisme wordt geactiveerd en
gebruikerspin- Beheerderspincode | beide gebruikers- en beheerderspincodes, coderingssleutel en data wordt
codes verwijderd.
Alleen gebruiker- De datAshur Personal® geforceerd hacken mechanisme wordt geactiveerd en

spincode Gebruikerspincode de gebruikerspincode, coderingssleutel en data wordt verwijderd.

Alleen beheerder- . De datAshur Personal® geforceerd hacken mechanisme wordt geactiveerd en
. Beheerderspincode . : o
spincode de beheerderspincode, coderingssleutel en data wordt verwijderd.

De datAshur Personal?, in tegenstelling tot andere vergelijkbare schijven, beschikt tot een willekeurig nummer generator. Als
de schijf eenmaal gerest is, wordt een nieuwe coderingssleutel willekeurig gegenereerd.

23. Het resetten van de datAshur Personal?

In het geval dat de gebruikers- en beheerderspincode vergeten zijn of de gebruiker wilt alle op de datAshur Personal? schijf
opgeslagen gegevens verwijderen, volg dan de instructies hieronder:

Het reset proces wist alle cryptografische parameters, waaronder beide gebruikers- en beheerderspincode. Dit betekend dat
de datAshur Personal® terug zal gaan naar de standaard gebruikerspincode: 11223344 (zie hoofdstuk 4 op pagina 77 hoe u
de gebruikerspincode kunt wijzigen). Dit zal tevens het aanmaken van een nieuwe coderingsleutel forceren, waardoor de
datAshur Personal? schijf geformatteerd zal moeten worden (zie hoofdstuk 25 of 26).

(“L Let op: Het resetten van de datAshur Personal® zal alle opgeslagen data op de schijf verwijderen. )
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Person]
Instructies LED lamp LED lampje staat

1. Houd de nummer 7 (zeven) knop ingedrukt, druk vervolgens | @ / a
op de SLEUTEL knop O==wr en laat de knoppen e @ RODE en GROENE LED lamp knipperen afwisselend
los (7 & O=wr)

2. Druk binnen 10 seconden de nummer 9 knop driemaal a = RODE en GROENE LED lamp blijven afwisselend
in (999) @ /® | knipperen

3. Houd de nummer 7 (zeven) knop ingedrukt, druk vervolgens a
op de SLEUTEL knop O==mr en laat de knoppen los = RODE LED lamp vervaagt als het rest proces gereed
(7 & O=mr) is

24. Opstarten vanaf de datAshur Personal?

iStorage datAshur Personal? USB sticks zijn uitgerust met een opstart vertraging om tegemoet te komen aan de stroom cyclus tijdens het
opstarten van een computer.

Er kunnen zich situaties voordoen waardoor u wegens verschillende redenen wilt opstarten vanaf de datAshur Personal?. Wanneer u
opstart vanaf de datAshur Personal?, draait uw computer met het besturingssysteem dat is geinstalleerd op de datAshur Personal®.

Er zijn geen speciale handelingen vereist vanuit de gebruiker. Om deze functie te kunnen gebruiken, ontgrendel simpelweg de schijf en
sluit deze aan op de USB-poort van de computer. Schakel de computer aan.

Om een onmiddellijke versleuteling te forceren, haal de USB-stick er altijd uit om de stroom vanuit de USB-poort naar de datAshur
Personal? te onderbreken.

25. Configureren van de datAshur Personal? met Windows 0S

Als de hack detectie is geactiveerd door het invoeren van 10 opeenvolgende verkeerde pincodes of als de schijf is gereset,
dan zullen alle gegevens op de harde schijf voorgoed verloren gaan. Zodra een nieuwe gebruikerspincode is gemaakt, moet
de datAshur Personal® worden geinitialiseerd en geformatteerd.

Om uw datAshur Personal® te initialiseren, gaat u als volgt te werk:

1. Ontgrendel de datAshur Personal? schijf door de nieuwe gebruikerspincode in te voeren en sluit de schijf aan op
een USB-poort van een computer.
2. De computer zou de gebruiker op de hoogte moeten brengen met het volgende bericht:

Microsoft Windows l 25y

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

h

w

Ga verder door te klikken op Schijf formatteren.
Selecteer afhankelijk van uw wensen voor FAT32 of NTFS, voer een Volume label in en klik
op Starten.
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4. Klik op OK als u door wilt gaan met formatteren van de schijf.

r =S bl
Format Removable Disk (D) o]
o F 3

! WARNING: Formatting will erase ALL data on this disk.
“ Toformatthe disk, click OK. To quit, click CANCEL.

. ”
( /1. Waarschuwing: Dit proces wist ALLE gegevens op de schijf. )

5. Dit proces zal de schijf formatteren en bevestigen dat het formatteren voltooid is. Terwijl de datAshur
Personal? formatteert zal de BLAUWE LED lamp knipperen.

[~ Al
Formatting Removable Disk m F ﬂ
<0. Format Complete.

|

Als alles klaar is, zal de BLAUWE LED lamp constant gaan branden en uw datAshur Personal? is klaar voor gebruik.

In het geval dat de formatteer wizard niet verschijnt, volgt u de procedure hieronder:

1. Windows 7: Klik met de rechtermuisknop op Computer en klik op Beheren. Selecteer vervolgens Schijfbeheer
Windows 8: Klik met de rechtermuisknop links in de hoek van het bureaublad en kies Schijfbeheer.
Windows 10: Klik met de rechtermuisknop op de startknop en kies Schijfbeheer.

2. In het Computerbeheer venster onder de Schijfbeheer tab, zal de datAshur Personal® worden herkend als een
verwijderbaar apparaat in RAW formaat.

3. Klik met de rechter muisknop in de lege ruimte onder het niet toegewezen gedeelte op de Verwijderbare RAW schijf.
Selecteer vervolgens formatteren.

www.istorage-uk.com
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4. Het formatteer scherm zal openen.
Voer een nieuw Volume label in.
Selecteer afhankelijk van uw wensen voor FAT32 of NTFS schijfindeling. Klik vervolgens op OK.

Format D: ; @
Volume label:
File system: (FaT32 v
Allocation unit size: [Default V]
[¥] Perform a quick format
Enable file and folder compression
Cancel

5. Klik op OK in het waarschuwings venster als u door wilt gaan met formatteren van de schijf.

r = N
Format Removable Disk (D:) s S

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

(‘!‘ Waarschuwing: Dit proces wist ALLE gegevens op de schijf. )

6. Het formatteer proces zal worden afgerond om vervolgens terug te keren naar het Schijfbeheer scherm. Terwijl de~
datAshur Personal® formatteert zal de BLAUWE LED lamp knipperen.

Als alles klaar is, zal de BLAUWE LED lamp constant gaan branden en uw datAshur Personal?® is klaar voor gebruik.
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26. Configureren van de datAshur Personal®> met Mac 0S

Als de hack detectie is geactiveerd door het invoeren van 10 opeenvolgende verkeerde pincodes of als de schijf is
gereset, dan zullen alle gegevens op de harde schijf voorgoed verloren gaan.

Zodra een nieuwe gebruikerspincode is gemaakt, moet de datAshur Personal? worden geinitialiseerd en geformatteerd.

Voor het formatteren van uw datAshur Personal? op Mac OS computers, doet u het volgende:

1. Maak een nieuwe gebruikerspincode (zie hoofdstuk 4)

2. Ontgrendel de datAshur Personal? schijf door de nieuwe gebruikerspincode in te voeren en sluit de schijf aan
op een USB-poort van een Mac computer.

3. Het systeem zal u een INITIALISEER venster laten zien.

4, Druk op INITIALIZEREN en selecteer de datAshur Personal® in het Schijthulpprogramma venster.

The disk you inserted was not readable by
this computer.

| Initialize... | | Ignore | | Eject |

Voor het formatteren van uw datAshur Personal? op Mac OS computers, doet u het volgende:

T— -

5
_________________
uuuuuuuu

Klik op de datAshur Personal® aan de linkerkant van het Schijthulpprogramma venster.
Kies Wissen in het menu aan de rechterkant van het venster

Selecteer MS-DOS voor de Volumestructuur

Klik op Wissen.

®© ~ oo

wwwwwww

uuuuuuuuuuuuuuuuu
uuuuu
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9. De geformatteerde datAshur Personal? verschijnt in het Schijthulpprogramma venster en wordt ook op het bureaublad
geplaatst.
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27. Technische Ondersteuning

iStorage biedt de volgende informatiebronnen voor u:

iStorage’s Website
https://www.istorage-uk.com

E-mail correspondentie
support@istorage-uk.com

Telephone support with our Technical Support Department on +44 (0) 20 8991-6260.
iStorage’s Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m.
GMT - Monday through Friday.

28. Garantie en RMA informatie

3 jaar garantie:

iStorage bied 3 jaar garantie op de iStorage datAshur Personal® tegen defecten in materiaal en vakmanschap bij normaal ge-
bruik. De garantieperiode is van kracht vanaf de datum van aankoop, zei het rechtstreeks van iStorage of een geautoriseerde
verkoper.

Disclaimer and terms of warranty:

THE WARRANTY BECOMES EFFECTIVE ON THE DATE OF PURCHASE AND MUST BE VERIFIED WITH YOUR SALES RECEIPT OR INVOICE DISPLAYING THE DATE OF PRODUCT
PURCHASE.

ISTORAGE WILL, AT NO ADDITIONAL CHARGE, REPAIR OR REPLACE DEFECTIVE PARTS WITH NEW PARTS OR SERVICEABLE USED PARTS THAT ARE EQUIVALENT TO NEW IN
PERFORMANCE. ALL EXCHANGED PARTS AND PRODUCTS REPLACED UNDER THIS WARRANTY WILL BECOME THE PROPERTY OF ISTORAGE.

THIS WARRANTY DOES NOT EXTEND TO ANY PRODUCT NOT PURCHASED DIRECTLY FROM ISTORAGE OR AN AUTHORIZED RESELLER OR TO ANY PRODUCT THAT HAS BEEN
DAMAGED OR RENDERED DEFECTIVE: 1. AS A RESULT OF ACCIDENT, MISUSE, NEGLECT, ABUSE OR FAILURE AND/OR INABILITY TO FOLLOW THE WRITTEN INSTRUCTIONS
PROVIDED IN THIS INSTRUCTION GUIDE: 2. BY THE USE OF PARTS NOT MANUFACTURED OR SOLD BY ISTORAGE; 3. BY MODIFICATION OF THE PRODUCT; OR 4. AS A RESULT
OF SERVICE, ALTERNATION OR REPAIR BY ANYONE OTHER THAN ISTORAGE AND SHALL BE VOID. THIS WARRANTY DOES NOT COVER NORMAL WEAR AND TEAR.

NO OTHER WARRANTY, EITHER EXPRESS OR IMPLIED, INCLUDING ANY WARRANTY OR MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, HAS BEEN OR WILL BE
MADE BY OR ON BEHALF OF ISTORAGE OR BY OPERATION OF LAW WITH RESPECT TO THE PRODUCT OR ITS INSTALLATION, USE, OPERATION, REPLACEMENT OR REPAIR.
ISTORAGE SHALL NOT BE LIABLE BY VIRTUE OF THIS WARRANTY, OR OTHERWISE, FOR ANY INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAMAGE INCLUDING ANY LOSS OF
DATA RESULTING FROM THE USE OR OPERATION OF THE PRODUCT, WHETHER OR NOT ISTORAGE WAS APPRISED OF THE POSSIBILITY OF SUCH DAMAGES.
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Anvandarhandbok

dat@shur‘@ 9
person

iStorage

)

1

Kom ihag att spara din PIN-kod pa ett sakert stdlle. Om du tappar bort eller glommer den finns det
inget satt att komma at datAshur Personal?.

Om du har problem hédnvisar vi till den har kompletta anvdndarhandboken pa din datAshur Personal?.
Denna anvandarhandbok finns dven tillganglig pa iStorage’s webbsida: www.istorage-uk.com/support
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Copyright © 2016 iStorage Limited. Alla réttigheter férbehdlIna.

Windows dr ett registrerat varumdrke som tillhér Microsoft Corporation.
Alla andra varumdrken och upphovsrétt som hénvisas till tillhor respektive dgare.

Det dr forbjudet att distribuera arbetet eller det harledda arbetet i en vanlig (pappers-) bokform
fér kommersiella andamal savida inte férhandstillstand har erhdlls fran upphovsrattsinnehavaren.

DOKUMENTATION TILLHANDAHALLS | BEFINTLIGT SKICK OCH ALLA UTTRYCKTA ELLER UNDERFORSTADDA VILLKOR,
MARKNING OCH GARANTIER, INKLUSIVE UNDERFORSTADDA GARANTIER FOR SALJBARHET, LAMPLIGHET FOR ETT
SARSKILT SYFTE ELLER ICKE INTRANG, UTOM | DEN UTSTRACKNING SOM SADAN FRISKRIVNING AR JURIDISKT BIN-
DANDE 0GILTIG

iStorage kan inte hallas ansvarigt enligt denna garanti, eller pd annat sétt for eventuella of6rutsedda, speciella eller
foljdskador inklusive eventuell forlust av data till f6ljd av anvdndning eller drift av produkten, oavsett om iStorage hade
vetskap om mdjligheten av sadan skada

&

FE C€ RoHSE{

. i ” P (1
Alla varumérken och varumérkesnamn . m & ', CITR!X

illhdr respektive dgare.

iStorage datAshur Personal® har utvec
tillverkas av iStorage Limited och &r
baserat pd Datal.ock® -teknik licensierad
Gl frén ClevX, LLC.
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Introduktion

0BS: datAshur Personal® laddningsbara batteri &r inte fulladdat, vi rekommenderar att batteriet
laddasfore forsta anvandning. Anslut datAshur Personal? till en USB-port med strémférsérjning i
60 minuter for att fulladda batteriet.

1Y

Tack for ditt kdp av iStorage datAshur® Personal?, en extremt séker och lattanvand, hardvarukrypterad USB 3.0 PIN-aktiverad
flash-enhet.

datAshur Personal? anvander AES-XTS 256-bitars hardvarukryptering av militdr standard, som krypterar all data som lagras
pa enheten i realtid. datAshur Personal? krdver ingen programvara och dr 0S- och vdrddator oberoende.

datAshur Personal? innehaller ett uppladdningsbart batteri som gér att anvandaren kan ange en 7-15 siffrig PIN-kod
(Personal Identification Number) pd den inbyggda knappsatsen innan enheten ansluts till en USB-port.

Om enheten gdr forlorad eller blir stulen kan anvdndaren vara séker pa att all data som finns pa datAshur Personal® &r saker
och inte kan nds av ndgon obeh0rig person.

datAshur Personal? kan konfigureras med bade en Anvandar- och Admin-PIN-kod, vilket gor den perfekt for anvéndning hos
saval féretag som myndigheter. Eftersom datAshur Personal? 1dses upp via det inbyggda tangentbordet och inte via en
vdrddator, &r den inte sdrbar for programvaru-/maskinvarubaserade key-loggers eller brute force-attacker.

Varning: datAshur Personal® levereras med en fabriksinstélld Anvandar-PIN-kod som dr O=we )

1 1-1-2-2-3-3-4-4. Aven om enheten kan anvindas direkt ur férpackningen med den fabriksinstéllda
LY PIN-koden, rekommenderar vi av sékerhetsskél att en ny Anvandar-PIN skapas omedelbart genom att f6lja
instruktionerna i avsnitt 4 "Hur man dndrar Anvandar-PIN-kod”. Om du gldmmer din Anvéndar-PIN-kod
och ingen Admin-PIN-kod finns, eller om du glémmer bada PIN-koderna, kommer all data att vara

\ otillganglig. )
Fdorpackningens innehall

e {Storage datAshur Personal?
e OSG - Snabbstartguide

iStorage

www.istorage-uk.com
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1. datAshur Personal? Layout
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2. LED-indikatorer och deras funktioner

Li:\S LED, vanta medan enheten &r last
LAS UPP LED, enheten ar upplast nar den blinkar

Knappsats

KEY-knappen, anvands for att aktivera enheten och for att mata in
PIN-koder

BLA LED, vid fast sken ar enheten ansluten till datorn, nar den blinkar
overfors data.

LED LED State Beskrivning LED LED-status Beskrivning
a Rott - tonar ut a2 Hott och gront biinkar Fabriksaterstdlining/radering av filer
- 4 iq PIN-i i a véxelvis
— I — Stanger ner/felaktig PIN-inmatning - / @ |mm wm mm |iAdmin-lige
Il
. . g Rott och gront
L Last och véntar pa fabriksinstalld . o
a Rott blinkar ) ; o a a | flimrar samtidigt o g . -
- - E:“_rﬁr(rjlaetlrl]?rr]anvandardeﬂmerad - & o | mm mm mm mm | VAN pdinmatning av Admin-PIN
g B B B .
Gront och blétt blinkar
a2 Gront fast sken datAshur Personal? &r uppldst i a2 samtidigt e x
= | anvindarlige o M| g | Aemativioranvndariage
Il B
Om den &r ansluten till en USB-port Gront och blatt
Gront blinkande och gron lampa blinkar varannan flimrar samtidigt
a sken sekund, indikerar detta att 2 & I |mm mm mm mm | Alternativi Admin-ldge
Il B B | datAshur Personal? har stéllts in B I B .
som “skrivskyddad”
Rott och bldtt blinkar | Nér den inte &r ansluten till en
a Gront flimrar datAshur Personal? &r upplést i a & samtidigt USB-port indikerar det att bade
@ B == mm mm | Admin-lage @ BN mm mm mm | Anvindar- och Admin-PIN-koder
B BE B | harstillts in pd datAshur Personal?
Rott och bldtt flimrar
Bldtt fast sken . i a samtidigt . — -
[ ——— Ansluten till en USB-port - & ) [ pA—— Vantar pa dndring av Admin-PIN
B BN B .
Datautbyte med vard/andrar Anvan- Rott, gront och bldtt | Enheten har utvecklat ett fel. Forsok
- Bldtt blinkande sken | dar-PIN/ndr den inte &r ansluten till B/Q/- blinkar i foljd till rott | igen med kommandot och kontakta
I B B | en USB-portindikerar det att det OV och tonar ut teknisk support om problemet
finns en Admin-PIN-kod kvarstar

www.istorage-uk.com
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3. Hur man anvander datAshur Personal? for forsta gangen

datAshur Personal® levereras med en fabriksinstélld Anvandar-PIN-kod som 4r 11223344. Aven om den kan anvindas direkt
rekommenderar vi starkt att en ny Anvandar-PIN skapas direkt genom att f6lja instruktionerna i avsnitt 4 “Hur man
andrar Anvindar-PIN-kod”.

Folj de 3 enkla stegen i tabellen nedan for att Idsa upp datAshur Personal> med den fabriksinstdllda Anvandar-PIN-koden.

Instruktioner - forsta anvandningen LED LED-status
a
s B Y Rod, Gron & Bla LED blinkar sam- tidigt en
1. Tryck en gang pa KEY-knappen 0= 8 - 8 | 1ang och direfer forlster Rod LED At binka
[
2. Inom 10 sekunder ska du borja mata in Anvandar-PIN a
(fabriksinstalining - 11223344) for att lasa upp datAshur | *® Rod LED-lampa fortsdtter att blinka
Personal?
@ _, = |Rottfast sken som dvergar till Gront fast sken
3. Press KEY button once O=m ® @ |indikerar att inmatningen av Anvéandar-PIN
lyckades

4 0BS: Nér datAshur Personal? har Iasts upp lyser den grina LED-lampan med ett fast sken i bara 30 sekunder

&= under vilken datAshur Personal> o=s maste anslutas till en USB-port. Du kan Idsa den omedelbart genom att
halla ned KEY-knappen i 3 sekunder, eller vdnta pd att de 30 sekunderna ska |6pa ut eller genom att klicka pa

\_ ikonen "Séker borttagning av maskinvara / utmatning” i ditt operativsystem. )

4. Hur man andrar Anvandar-PIN
PIN-krav:

e Maste vara mellan 7-15 siffror langt
e Férinte innehdlla siffror i nummerfoljd, t.ex (3-3-3-3-3-3-3)
e Férinte innehdlla siffror i nummerfdljd, t.ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tips om ldsenord: Du kan skapa ett ord, namn, fras eller ndgon annan alfanumerisk PIN-kombination som du enkelt
kan komma ihdg genom att trycka pa knappen med motsvarande bokstéaver

Exempel pa dessa typer av alfanumeriska PIN-koder ar:

e For “Password” ska du trycka pd f6ljande tangenter:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e For “iStorage” ska du trycka pa:
4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Om man anvdnder den har metoden kan man skapa ldnga PIN-koder som &r enkla att komma ihdg.
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Instruktioner LED LED-status
a Rod, Gron & Bla LED-lampor blinkar samtidigt
- o " e .
o 2 en gang och dérefter fortsétter Rod LED att
1. Tryck pd KEY-knappen en gang. O=w 8~ 8|\ inka (om BIA LED ocksA blinkar indikerar deta
) att Admin-PIN har stéllts in)
2. Inom 10 sekunder ska du bdrja mata in Anvandar-PIN a ] i . ,
(fabriksinstalld anvéndar-PIN-kod 4r 11223344) = e
Rod LED som lyser med fast sken och som
3. Tryck pd KEY-knappen en gang O=wr 2 - 2 dndras till Gron LED med fast sken indikerar att
rétt Anvandar-PIN matades in
4. Tryck pa KEY-knappen tva gdnger (dubbelklicka) CERL :
Ommr O [ Bla LED-lampa blinkar
5. Inom 10 sekunder ska du bdrja mata in din nya — ) .
Anvindar-PIN-kod - Bla LED-lampa fortsdtter att blinka
6. Tryck pa KEY-knappen tva ganger (dubbelklicka) a i ] .
O O - Gron LED-lampa blinkar
7. Inom 10 sekunder méste du ange din nya a . i . .
Anvandar-PIN-kod igen L Gron LED-lampa fortsdtter att blinka
. - . Rod LED som lyser med fast sken dndras
8. Tryck pd KEY-knappen tvd ganger (dubbelklicka) 2 = 2 till Gron LED med fast sken indikerar att dndring
O O= av Anvdndar-PIN lyckades
(" : 0BS: Om du gjorde ett misstag ndr du angav din nya PIN-kod eller om proceduren inte slutfdrdes, kommer
£ enheten att dtergd till den gamla PIN-koden. )

5. Hur man aktiverar alternativ som anvandare

| Alternativ-1age kan anvédndaren utfora olika funktioner som aktivera eller avaktivera datAshur Personal? som “Skrivskyddat
lage”, stélla in “Timeout” automatisk 1asning och faststdlla enhetens version.
Tabellen nedan illustrerar hur man dppnar alternativldget, avsnitt 6 - 10 beskriver hur man utfor de olika funktionerna.

Instruktioner LED LED-status
a Rod, Gron & Bla LED-lampor blinkar samtidigt
) o " s "

o o en gang och dérefter fortsdtter Rod LED att

1. Tryck pa KEY-knappen en gang 0= 8 - 8 | jinka (om BIA LED ocks? blinkar indikerar defta
] att Admin-PIN har stéllts in)

2 L{]r?vn;n1d(;2%klllilr]gggm33te du borja mata in din 2 Rod LED-lampa fortsétter att blinka
@ _ = |RodLED som lyser med fast sken och som

3. Tryck pd KEY-knappen en gang O=w ® @ |dndrastill Gron LED med fast sken indikerar att

rétt Anvéndar-PIN matades in

4. Tryck pa KEY-knappen 3 ganger - trippeltryckning a & = Gron och Bld LED-lampa blinkar samtidigt och

(]

(o 0 Jo o Jo o |

vantar pd nya instruktioner i ALTERNATIV-Idge.
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6. Hur man aktiverar Skrivskyddat lage som anvandare

Iotorage”

Anvdndaren kan skriva nagot till datAshur Personal? och begrdnsa atkomsten till skrivskyddat Idge. Detta gors med

f6ljande steg.
Instruktioner LED LED-status
Rod LED som lyser med fast sken och som
1. Las upp datAshur Personal?> med Anvéndar-PIN 2 = a dndras till Gron LED med fast sken indikerar att
rétt Anvandar-PIN matades in
: : o Gron och Bla LED-lampa blinkar samtidigt
L ékgtg/r?; E”w\g{eﬂmt ttrr%)cpk;tfjctﬁ% g nappen 2 & W | och véntar pa nya instruktioner i
ALTERNATIV-Idge.
3. Inom 10 sekunder ska du trycka pa sifferknapp 7 (pqRs) | @ & mm Gron och BIa LED-lampor fortsatter att blinka
foljt av sifferknapp 6 (mn0) - (76) = samtidigt
Bld LED-lampa som lyser med fast sken och som
a) dndras till Gron LED-lampa som lyser med fast sken.
4. Tryck pd KEY-knappen en gang O=wr B = o | Nér datAshur Personal? férs in i USB-porten kommer

Gron LED-lampa att blinka varannan se- kund och
indikerar att enheten &r i Skrivskyddat ldge

Nér den &r aktiverad dr atkomst begransad till skrivskydd tills skrivskydd dr inaktiverat.

r

\_ aktivera / inaktivera Skrivskyddat/Skrividge i Admin-ldge.

0BS: Vi har tilldmpat en namngivningsstrategi for att gora det enklare f6r anvandaren att komma ihdg tangenttryckningarna\
&= fOrvarje valfri instéllning. | tabellen ovan har vi anvént siffror som representerar de forsta bokstdverna i det valfria funktion-
snamnet. Till exempel, Read-Only = 7 (pgRs) 6 (mn0). Admin kan &sidosatta Skrivskyddat-Skrivldge for anvandare genom att

J

Hur man aktiverar Las/Skrivlage som anvandare

Skrivskyddat 14ge (Read Only) kan stdngas av och dtkomsten aterstallas till Las/Skrividge. Detta gors genom att utfora

f6ljande steg.
Instruktioner LED LED-status
Rod LED som lyser med fast sken och som dndras
1. L&s upp datAshur Personal® med Anvandar-PIN 2 = 2 till Gron LED som lyser med fast sken indikerar att
inmatningen av Anvandar-PIN lyckades
2 Tgc_l:paﬁ:—lga_[fen tre: ganger (trippeltryckning) 2 & W | Gron och BIa LED-lampor blinkar samtidigt
3.1nom 10 selfu.nder §ka du borja trycka pa sifferknapp a 4 mm Grdnlolch Bld LED-lampor fortsétter att blinka
7 (pqRs) foljt av sifferknapp 9 (Wxyz) (79) ] samtidigt
Bld LED som lyser med fast sken och som &ndras
till Gron LED som lyser med fast sken. Nér datAshur
4. Tryck pa KEY-knappen en gang O=m ;.= a Personal® fors in i USB-porten

indikerar ett fast Gront sken att datAshur
Personal® dr i Skrivskyddat/Skrividge.

Nédr den har aktiverats aterstélls atkomst till fabriksinstaliningarna for Las/Skrivldge.

(LL,_ 0BS: Admin kan dsidosétta Las/Skrivldge f6r anvandare genom att aktivera/inaktivera Las/Skrivldge i Admin-léige)
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For att skydda mot obehérig dtkomst ndr datAshur Personal® ar ansluten till en vérd och obevakad, kan datAshur Personal®
stdllas in sa att den lases automatiskt efter en forinstalld tid.

| fabriksinstdllningslage dr datAshur Personal® Timeout Lock-funktionen avstdngd. Timeout Lock-funktionen kan stallas in pa

aktivt lage (last) mellan 1 och 99 minuter.

For att stélla in Timeout Lock-funktionen, f6lj stegen i tabellen nedan.

Instruktioner LED LED-status
Rod LED som lyser med fast sken och som dndras
1. L&s upp datAshur Personal> med Anvéndar-PIN 2 => ® | till Gron LED med fast sken indikerar at rit
Anvéndar-PIN matades in
2. Aktivera alternativ genom att trycka pd KEY-knappen a & = Gron och Bld LED-lampa blinkar samtidigt
3 ganger- O=w O=w O=wr trippeltryckning @ och véntar pd nya instruktioner i ALTERNATIV-Idge.
3. Inom 10 sekunder ska du borja trycka pd sifferknapp 8 al & mm Gron och Bld LED-lampor fortsatter att blinka
(Tuv) ffoljt av sifferknapp 5 (jkL) - (89) L samtidigt
4. Tryck pa KEY-knappen en gang O==r 2 Blinkande Gron LED-lampa
5. Inom 10 sekunder bérjar du ange ldngden pa anvandar-Time-
out i 2 siffror:
a i i ) :
00 = 0 minuter (fabriksinstalining) - Gron LED-lampa fortsétter att blinka
01 =1 minut
99 = 99 minuter etc
a a | Rod LED som lyser med fast sken och som dndras
6. Tryck pd KEY-knappen en gang O=mr ® = @ |till Gron LED som lyser med fast sken - Admin kan

4sidosatta ANVANDAR Timeout Lock

9. Hur man avaktiverar Timeout Lock i anvandarlage

For att avaktivera Timeout Lock, f6lj stegen i tabellen nedan.

Instruktioner LED LED-status
Rod LED som lyser med fast sken och som dndras
1. L&s upp datAshur Personal> med Anvéndar-PIN 2 => 2 till Gron LED med fast sken indikerar att rétt
Anvandar-PIN matades in
2. Aktiovera alternativ genom att tr_ycka pa KEY—knappen a & = Gron och Blé’l LED—.Iampa plinka_r samtidigt
3 gdnger- O==mr O=wr O=wr trippeltryckning @ och vdntar pd nya instruktioner i ALTERNATIV-Idge.
3. Inom 10 s_ekun(_jer ska du bdrja trycka pd sifferknapp 8 a & mm Gr'dnlolch Bla LED-lampor fortsétter att blinka
(Tuv) f6ljt av sifferknapp 5 (jkL) - (89) = samtidigt
4. Tryck pa KEY-knappen en gang O==r 2 Blinkande Gron LED-lampa
5. Inom 10 sekunder ska du borja trycka pa sifferknapp 0 tvd X ) :
génger (dubbelklicka) (zerofzer)g)-(go) PP 2 Gron LED-lampa fortsatter att blinka
a 3 Bbd L”ED som lyser med fast sken och som dndras
6. Tryck pa KEY-knappen en gang O=we @ = g/ lill Gron LED som lyser med fast sken - Timeout

Lock har avaktiverats
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10. Hur tar man reda pa enhetens versionsnummer i Anvindarlage

For att visa datAshur Personal® versionsnummer ska du gora foljande.

Instruktioner LED LED-status

a | Rod LED som lyser med fast sken och som
® | éndras till Gron LED med fast sken indikerar att
ratt Anvdndar-PIN matades in
2. Aktivera alternativ genom att trycka pd KEY-knappen a2 & mm Gron och Bld LED-lampa blinkar samtidigt

3 gdnger - O—w O—w O—wr trippeltryckning - och véntar pa nya instruktioner i
ALTERNATIV-I4ge.

1. L&s upp datAshur Personal? med Anvéndar-PIN

3. Inom 10 sekunder ska du trycka pd sifferknapp 8 a & mm Gron och Bla LED-lampor fortsatter att blinka
(tuV) foljt av sifferknapp 6 (mNo) - (86) @ samtidigt
aa - Rod, Gron & Bla LED-lampor blinkar snabbt
. . ®® samtidigt en gang fojt av Rod LED-blinkning for
4. Tryck pd KEY-knappen en gdng O=w den mest signifikanta siffran i revisionsnumret
2 = 2 och Gron LED-lampa blinkar enligt den minst

signifikanta siffran i revisionsnumret

Till exempel, om revisionsnumret dr "1.11" kommer Rod LED-lampa att blinka en gang (1) och Gron LED kommer att blinka
elva (11) ganger. Nar den har sekvensen ar klar kommer Rod, Gron & Bla LED-lampor att blinka samtidigt en gdng och
darefter 6vergd till fast Gront sken.

11. Hur man skapar en Admin-PIN

En Admin-PIN &r en anvéandbar funktion for foretagsdistribution, t.ex.:

o Aterstalla data fran en enhet och konfigurera en ny Anvandar-PIN om en anstélld har glomt sin PIN-kod
o Hamta data fran en enhet om en anstalld lamnar féretaget

o Stélla in funktioner som “Skrivskyddad™

o Admin-PIN-koden kan anvandas for att dsidosatta alla anvandarinstéllningar

PIN-krav :

J Maste vara mellan 7-15 siffror langt

J Far inte innehdlla samma siffra i fljd, t.ex. (3-3-3-3-3-3-3)

o Far inte innehdlla siffror i nummerféljd, t.ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
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Instruktioner LED LED-state
g Rdd, Gron & Bld LED-lampor blinkar samtidigt en
g . gang och darefter fortsétter Rod LED att blinka (om
R[S & ., 81551 ED ocksa blinkar indikerar dett aft Admin-PIN
] har stallts in)
2. Inom 10 sekunder ska du bdrja mata in ditt Anvéndar-PIN a . ] ) ,
(den fabriksinstallda PIN-koden & 11223344) = T e
Rod LED som lyser med fast sken och som dndras
3. Tryck pd KEY-knappen en gdng O=w 2 = 2 till Gron LED med fast sken indikerar att ratt
Anvéndar-PIN matades in
4. Tryck pa och hall nere sifferknapp 1 och tryck pa :mm Rdd och Bla LED-lampor flimrar samtidigt och &r
KEY-knappen tva ganger (dubbelklicka (1 & O=mr O==sr) L klara att ta emot en ny Admin-PIN-kod
5. Inom 10 sekunder ska du bérja mata in din nya Az m Rdd och Bla LED-lampor fortsétter att flimra
Admin-PIN-kod @ samtidigt
6. Tryck pa KEY-knappen tva ganger (dubbelklicka) a . i .
O—w O—wr - Gron LED-lampa blinkar
7. Inom 10 sekunder ska du pd nytt bérja mata in din nya a . i i .
Admin-PIN - Gron LED-lampa fortsétter att blinka
Rod LED-lampa som lyser med fast sken och dndras
8. Tryck pd KEY-knappen tvd ganger (dubbelklicka) O=mr O=r 2 => a till Gron LED-lampa med fast sken indikerar att

inmatningen av Admin-PIN lyckades

2. Hur man laser upp datAshur Personal? som Administrator

Varning: Om du anger Admin-PIN-koden for att komma at en |st enhet rensas Anvandar-PIN-koden.

&! . Avsidkerhetsskdl rekommenderar vi starkt att en ny Anvandar-PIN-kod skapas omedelbart nar
enheten har Iasts upp med Admin-PIN-koden. Se avsnitt 13 pa sidan 106-107.

Instruktioner LED LED-state
i T}?g(lifﬁagghegaggggre(s;ff(ge(rkoniip;1 och tryck pé 2 & 2 Rod och Gron LED-lampor flimrar samtidigt
2. Inom 10 sekunder ska du borja inmatningen av din Qg a |Rodoch Gron LED-lampor fortsétter att flimra
Admin-PIN-kod ®  ® | samtidigt
Rod LED-lampa som lyser med fast sken foljt
3. Tryck pd KEY-knappen en gang O=w g => 2 av en flimrande Gron LED-lampa indikerar att

inmatningen av Admin-PIN-koden lyckades

e

(

0BS: Nér datAshur Personal? har Iasts upp lyser den grina LED-lampan med ett fast sken i bara 30 sekunder
£ under vilken datAshur Personal?> O=s maste anslutas till en USB-port. Du kan Iasa den omedelbart genom att
halla ned KEY-knappen i 3 sekunder, eller vdnta pd att de 30 sekunderna ska l6pa ut eller genom att klicka pa
ikonen "Séker borttagning av maskinvara / utmatning” i ditt operativsystem.

J

3. Hur man skapar en ny Anvandar-PIN-kod i Admin-lage

Att skapa en ny anvandar-PIN i Admin-Idge blir nédvéandigt om datAshur Personal? av ndgon anledning har lasts upp med
Admin-PIN, eftersom det automatiskt rensar anvandar-PIN. For att skapa en ny Anvéndar-PIN i Admin-ldge ska

instruktionerna i tabellen nedan foljas.
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Admin-PIN krav:

J Méste vara mellan 7-15 siffror ldngt
. Far inte innehdlla samma siffra i f6ljd, t.ex. (3-3-3-3-3-3-3)
J Fér inte innehdlla siffror i nummerfoljd, t.ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
Instruktioner LED LED-state
a & Rod LED-lampa som lyser med fast sken foljt
1. L&s upp datAshur Personal> med Admin-PIN-koden @ @ |avenflimrande Gron LED-lampa indikerar att
inmatningen av Admin-PIN-koden lyckades
2. Tryck pa KEY-knappen tva ganger (dubbelklicka) - Bld LED-lampa blinkar och &r redo att ta emot en
O=wx O=m ny PIN-kod
3. Inom 10 sekunder ska du bérja inmatningen av en ny - iy .
Anvindar-PIN-kod L Bla LED-lampa fortsdtter att blinka
4. Tryck pa KEY-knappen tva ganger (dubbelklicka) O=me O=r 2 Gron LED-lampa blinkar
5. Inom 10 sekunder ska du borja inmatningen en andra gang a . ) " ,
av din nya Anvandar-PIN-kod - Gron LED-lampa fortsétter att blinka
. - . Rod LED-lampa tonas snabbt ut och indikerar att
6. Tryck pd KEY-knappen tva ganger (dubbelklicka) O=se O=sr 2 => Austingd | o ny Anvéndgr—PIN—kod har skapats

4. Hur man andrar Admin-PIN-kod

Nar Admin-PIN-koden har skapats behover datAshur Personal® Idsas upp i Admin-ldge fr att Admin-PIN-koden ska kunna
dndras. Admin-PIN-koden kan inte dndras frén Anvdndarldge.

Varning: Om du anger Admin-PIN-koden for att komma &t en Iast enhet rensas Anvandar-PIN-koden.
Av sékerhetsskél rekommenderar vi starkt att en ny Anvéndar-PIN-kod skapas omedelbart nér enheten har
|asts upp med Admin-PIN-koden. Se avsnitt 13 pd sidan 106-107.

Admin-PIN krav

o Méste vara mellan 7-15 siffror langt
. Far inte innehalla samma siffra i fljd, t.ex. (3-3-3-3-3-3-3)
. Fér inte innehdlla siffror i nummerféljd, t.ex. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
Instruktioner LED LED-state
Rod LED-lampa som lyser med fast sken f6ljt av en
1. Las upp datAshur Personal® med aktuell Admin-PIN-kod 2 = 2 flimrande Gron LED-lampa indikerar att inmatningen
av Admin-PIN-koden lyckades
2. Tryck och héll nere sifferknappen 1 och tryck pa & g g |R0d och Bla LED-lampor flimrar samtidigt och &r
KEY-knappen tva ganger (dubbelklicka) (1 & O=s O=wr) - klara att ta emot en ny Admin-PIN-kod
3. Inom 10 sekunder ska du bdrja mata in din nya B g g |ROdoCh BI& LED-lampor fortsatter att flimra
Admin-PIN-kod - samtidigt
4. Tryck pgﬁa(-knappen tva ganger (dubbelklicka) 2 G LED-lampa blinkar
5. Inom 10 sekunder ska du bdrja inmatningen en andra gang av | @ . ) " :
din nya Admin-PIN-kod = Gron LED-lampa fortsétter att blinka
@ _ = |RodLED-lampa som lyser med fast sken och som
6. Tryck pa KEY-knappen tva gdnger (dubbelklicka) O=m O=w | @ @ | dndras till en flimrande Gron LED-lampa indikerar att
du har &ndrat din Admin-PIN-kod

1 0BS: Om ett misstag begicks vid inmatning av en ny Admin-PIN-kod eller om proceduren inte slutférdes kommer
&= enheten att behdlla den gamla Admin-PIN-koden.
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15. Hur man verifierar om Admin-/Anvandar-PIN-kod har stallts in

Foljande tabell illustrerar hur man faststéller vilka PIN-koder, och om Anvéndar och/eller Admin har stéllts in. Med
datAshur Personal® i 1ast Idge (alla LED-lampor slédckta), tryck pd KEY-knappen en géng.

1. Tryck pa KEY-knappen O=e Rod, Gron & Bla LED-lampor blinkar samtidigt en géng, darefter intréffar ett av
féljande tillstdnd.
Bara Anvéndar-/fabriksinstélld PIN-kod finns 2 Rod LED-lampa blinkar
Bara Admin PIN-kod finns [ Bl LED-lampa blinkar
Béde Anvdndar- och Admin-PIN-koder finns 2 & W | Rod och Bla LED-lampor blinkar samtidigt

16. Hur man aktiverar Skrivskyddslage i Administratorslage

Nar Admin skriver ndgot till datAshur Personal? och begrdnsar atkomst till Skrivskydd kan inte anvdndaren dndra denna
instdlining i Anvandarldge. For att stélla in datAshur Personal? till Skrivskyddat Idge, 61 stegen nedan

Av sékerhetsskél rekommenderar vi starkt att en ny Anvandar-PIN-kod skapas omedelbart nér enheten har

I Varning: Om du anger Admin-PIN-koden for att komma at en Iast enhet rensas Anvandar-PIN-koden.
— asts upp med Admin-PIN-koden. Se avsnitt 13 pd sidan 106-107.

Instruktioner LED LED-state
a_, a | Rod LED-lampa som lyser med fast sken f0ljt av en
1. L&s upp datAshur Personal®> med Admin-PIN-koden @ @ | flimrande Gron LED-lampa indikerar att inmatningen

av Admin-PIN-koden lyckades

2. Tryck pd KEY-k tre ga trippeltryckni . . , -
gf.pg_' orfﬂpen "é ganger (rippeltryckning) 2 & W | Gron och Bld LED-lampor flimrar samtidigt
3. Inom 10 sekunder ska du trycka pd sifferkniapp 7 (paRs) 4 & W | Gron och BI& LED-lampor flimrar fortsatt samtidigt

foljt av sifferknapp 6 (mn0) - (76) —]

Rod LED-lampa lyser med fast sken och dndras till
3 flimrande Gron LED-lampa. Nér datAshur Personal?
=1 fors in i en USB-port blinkar Gron LED-lampa
varannan sekund och indikerar att datAshur
Personal? dr is skrivskyddat ldge

4. Tryck pd KEY-knappen en gang O=m

7. Hur man aktiverar Las/Skriv-lage i Admin-lage

Admin kan dsidosatta anvandarinstalliningen Skrivskyddat 1age genom att aktivera Las/Skriv-ldge pa datAshur Personal> med
anvandning av Admin-PIN-kod. For att stélla in datAshur Personal® till Las/Skriv-ldge, folj stegen nedan.

Av sékerhetsskdl rekommenderar vi starkt att en ny Anvéndar-PIN-kod skapas omedelbart nér enheten har

| Varning: Om du anger Admin-PIN-koden for att komma &t en last enhet rensas Anvéndar-PIN-koden.
bk lasts upp med Admin-PIN-koden. Se avsnitt 13 pd sidan 106-107.
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Instruktioner LED LED-state
Rod LED-lampa som lyser med fast sken f6ljt
1. Lds upp datAshur Personal? med Admin-PIN-koden 2 => 2 av en flimrande Gron LED-lampa indikerar att

inmatningen av Admin-PIN-koden lyckades

& JIE S R L AT s ) & mm | Gron och Bl& LED-lampor flimrar samtidigt

O=x O O=—x @
3. 3. Inom 10 sekunder ska du bdrja trycka pa sifferknapp 7 | g 3 mm Gron och BIa LED-lampor flimrar fortsatt
(pqRs) foljt av sifferknapp 9 (Wxyz) - (79) L samtidigt

Rod LED-lampa som lyser med fast sken som
dndras till flickering Gron LED-lampa. nér
datAshur Personal? fors in i USB-porten lyser
4. Tryck pd KEY-knappen en gang O=wr 2 = 2 Gron LED-lampa med fast sken och

indikerar att datAshur Personal? r aktiverad for
Las/Skriv-l1age

For att visa datAshur Personal? versionsnummer ska du géra foljande.

Varning: Om du anger Admin-PIN-koden for att komma at en Iast enhet rensas Anvandar-PIN-koden.

_‘! & Av sékerhetsskél rekommenderar vi starkt att en ny Anvandar-PIN-kod skapas omedelbart nér enheten har
= |asts upp med Admin-PIN-koden. Se avsnitt 13 pd sidan 106-107.
Instruktioner LED LED-state
Rod LED-lampa som lyser med fast sken 0]t
1. L&s upp datAshur Personal?> med Admin-PIN-koden & -, ® |aven flimrande Gron LED-lampa indikerar att
inmatningen av Admin-PIN-koden lyckades
2. Tryck pd KEY-knappen tre ganger (trippeltryckning) . . . .,
O—x O—w O—r e & W | Gron och Bla LED-lampor flimrar samtidigt
3. Inom 10 sekunder ska du borja trycka pa sifferknapp 8 a & = Gron ochBIa LED-lampor fortsétter att flimra
(tuV) f6ljt av sifferknapp 6 (mNo) - (86) L samtidigt
aa Rod, Gron & Bld LED-lampor blinkar snabbt
® @ B s ntidigt en gang f6jt av Rod LED-blinkning for
4. Tryck pd KEY-knappen en gang O=w den mest signifikanta siffran i revisionsnumret
2 s 2 och Gron LED-lampa blinkar enligt den minst
signifikanta siffran i revisionsnumret
Till exempel, om revisionsnumret ar "1.11" kommer Réd LED-lampa att blinka en gang (1) och Gron LED kommer att
blinka elva (11) ganger. Nar sekvensen har avslutats kommer Réd, Gron & Bld LED-lampor att blinka samtidigt en gdng och
overga till Gron LED-lampa.
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9. Hur man staller in Timeout Lock i Admin-lage

For att skydda mot obehdrig dtkomst ndr datAshur Personal® ar ansluten till en vdrddator och obevakad, kan datAshur
Personal? stéllas in sa att den Iases automatiskt efter en forinstalld tid.

| fabriksinstdlIningslage dr datAshur Personal® Timeout Lock-funktionen avstdngd. Timeout Lock-funktionen kan stallas in pa
aktivt ldge (1ast) mellan 1 och 99 minuter. Admin Timeout Lock-instaliningar dsidosétter Anvandarinstéllningar.

For att stélla in Timeout Lock, f0lj stegen i tabellen nedan.

Varning: Om du anger Admin-PIN-koden for att komma at en Iast enhet rensas Anvandar-PIN-koden.
I Av sékerhetsskél rekommenderar vi starkt att en ny Anvandar-PIN-kod skapas omedelbart nér enheten har

C asts upp med Admin-PIN-koden. Se avsnitt 13 pa sidan 106-107.
Instruktioner LED LED-state
Rod LED-lampa som lyser med fast sken foljt
1. Lds upp datAshur Personal? med Admin-PIN-koden 2 -, & | aven flimrande Groin LED-lampa indikerar att
inmatningen av Admin-PIN-koden lyckades
2. Tryck pd KEY-knappen 3 ganger O=s O=w O=w 23 mm Gron och Bla LED-lampor flimrar samtidigt och
(trippeltryckning) @ vantar pd nya instruktioner i ALTERNATIV-Idge.
3. Inom 10 sekunder ska du borja trycka pd sifferknapp 8 al 3 mm Gron och Bla LED-lampor fortsétter att flimra
(Tuv) f6ljt av sifferknapp 5 (jkL) - (85) - samtidigt
4. Tryck pd KEY-knappen en gang O=w 2 Blinkande Gron LED-lampa
5. Inom 10 sekunder ska du borja mata in ldngden pa
Anvéndar-Timeout med 2 siffror:
00 = O minuter (fabriksinstall) o Gron LED-lampa fortsatter att blinka
01 =1 minut @
99 = 99 minuter, etc
Rod LED-lampa som lyser med fast sken och
6. Tryck pd KEY-knappen en gang O=m 2 = 2 andras till flimrande Gron LED. Admin kan
dsidosédtta ANVANDAR-Lock Timeout
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20. Hur man avaktiverar Timeout Lock i Admin-lage

For att avaktivera Timeout Lock, 1] stegen i tabellen nedan.

Iotorage”

Instruktioner LED LED-state
Rod LED-lampa som lyser med fast sken f6ljt av en
1. L&s upp datAshur Personal> med Admin-PIN-koden 2 => 2 flimrande Gron LED-lampa indikerar att inmatningen
av Admin-PIN-koden lyckades
2. Aktivera alternativ genom att trycka pd KEY-knappen 2 & mm Gron och Bla LED-lampor flimrar samtidigt och
3 ganger - O==mr O=w O=wr trippeltryckning =) vantar pd nya instruktioner i ALTERNATIV-Idge.
3. Inom 10 sekunder ska du borja trycka pa sifferknapp 8 a & mm Gron och Bld LED-lampor fortsétter att flimra sam-
(Tuv) f6ljt av sifferknapp 5 (jkL) - (85) ] tidigt
4. Tryck pa KEY-knappen en gang O=mr 2 Blinkande Gron LED-lampa
5. Inom 10 sekunder ska du bérja trycka pa sifferknapp 0 al . ) " .
v géinger (noll,noll) - (00) - Gron LED-lampa fortsétter att blinka
a 2 Rod LED-lampa som lyser med fast sken och som
6. Tryck pa KEY-knappen en gang O=mr @ = o | dndrastill flimrande Gron LED. Timeout Lock har

inaktiverats

21. Hur man raderar alla filer i Admin-lage

Om Admin vill radera alla data som finns lagrad pa datAshur Personal?, f6lj instruktionerna nedan. Alla Admin-instéliningar
forblir som de dr pa datAshur Personal? men all data kommer att raderas och kan inte aterfds och datAshur Personal® maste

omformateras (se avsnitt 25 eller 26)

Varning: Om du anger Admin-PIN-koden for att komma &t en Iast enhet rensas Anvandar-PIN-koden.
| Av sédkerhetsskdl rekommenderar vi starkt att en ny Anvandar-PIN-kod skapas omedelbart nér enheten har

(L)

lasts upp med Admin-PIN-koden. Se avsnitt 13 pa sidan 106-107.

Instruktioner LED LED-state
a Rod LED-lampa som lyser med fast sken f6ljt av en
1. L&s upp datAshur Personal> med Admin-PIN-koden - = a flimrande Gron LED-lampa indikerar att inmatningen
av Admin-PIN-koden lyckades
2. Tryck pa KEY-knappen 3 gdnger (trippeltryckning) a . —— , .
Omepr O=r Ommr - & W | Gron och BIa LED-lampor flimrar samtidigt
3. Inom 10 sekunder ska du bérja trycka pd sifferknapp 3 a 4 = Gron och Bld LED-lampor fortsétter att flimra sam-
(Def) foljt av sifferknapp 2 (Abc) - (32) ] tidigt
4. Tryck pd KEY-knappen en gdng O=m 2 / 2 Rod och Gron LED-lampa blinkar véxelvis
5. Inom 10 sekunder ska du bérja inmatningen av din @ . & |Rodoch Gron LED-lampor fortsdtter att blinka
Admin-PIN-kod igen ® / ® |vixlis
Rod LED-lampa som lyser med fast sken till Rod
S VL 3 @ _ . a |&GronLED-lampa som lyser med fast sken till en
6. Tryck pd KEY-knappen en gdng O=w @ ~ @ |Gron LED-lampa som flimrar indikerar att all data

har blivit raderad
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22. Detektion av brute force hacking

Om bade Admin- och Anvéandar-PIN-koderna har skapats och en anvéandare anger fel Anvandar-PIN-kod 10 (tio) ganger i
foljd kommer

datAshur Personal? brute force-mekanism att utldsas och Anvandar-PIN-koden raderas. All data kommer att finnas kvar pa
datAshur Personal? och kan bara nas genom att Admin anger rétt Admin-PIN-kod.

Om Admin anger en felaktig Admin-PIN-kod 10 (tio) ganger i f6ljd kommer bade Anvéndar- och Admin-PIN-koderna, kryp-
teringsnyckeln och all data att raderas och forloras for alltid. datAshur Personal? dtergar sedan till fabriksinstéliningarna och
maste formateras innan den kan ateranvéandas.

Tabellen nedan illustrerar de olika PIN-instéllningarna och vad som hénder nér en felaktig Admin- eller Anvéndar-PIN-kod
anges 10 (tio) ganger i f6ljd.

Instéllning av PIN-koden anvénds for

PIN-koder pa da-  att Iasa upp datAshur Vad hénder efter tio felaktiga PIN-inmatningar i fdljd?
tAshur Personal? Personal?

, ) datAshur Personal? brute force-mekanism utléses och Anvandar-PIN-koden raderas.
Admin- och Anvén- . , . .
dar-PIN- koder Anvandar-PIN-kod | All data kommer att finnas kvar pa datAshur Personal> men kan bara nés av

Admin som mdste ange ratt Admin-PIN-kod.
datAshur Personal? brute force-mekanismen utldses och béde Anvéndar- och Ad-

Admin- och Anvén-

dar-PIN- koder Admin-PIN-kod frg|rne;|5’tlil(;l—kodema, krypteringsnyckeln och all data kommer att raderas och férloras
Bara Anvdndar- Anvindar-PIN-kod datAshur Personal® brute force-mekanismen utldses och Anvandar-PIN- koden,
PIN-kod krypteringsnyckeln och all data kommer att raderas och férloras for alltid.
Bara Admin-PIN- . datAshur Personal?® brute force-mekanismen utloses och Admin-PIN-koden, krypter-
Admin-PIN-kod . . B
kod ingsnyckeln och all data kommer att raderas och férloras for alltid.

datAshur Personal?, till skillnad frdn andra liknande enheter, innehaller en slumptalsgenerator, och ndr enheten aterstalls
genereras en ny krypteringsnyckel slumpméssigt.

23. Hur man aterstaller datAshur Personal?

Om bade Admin- och Anvéandar-PIN-koden har glémts bort, eller om anvéandaren vill radera all data som lagras pa datAshur
Personal®, f6lj instruktionerna nedan.

/f\terstéillnings-processen raderar alla kryptografiska parametrar inklusive bdde Anvéandar- och Admin-PIN-koder. Detta
inne-bér att datAshur Personal® kommer att dterga till den fabriksinstdllda Anvandar-PIN-koden 11223344 - se avsnitt 4 pa
sidan 101 om hur man dndrar Anvandar-PIN-kod. Eftersom detta kommer att tvinga fram skapandet av en ny krypteringsnyck-
el médste datAshur Personal’ omformateras (se avsnitt 25 eller 26).

(‘“!"‘ Varning: Aterstéllning av the datAshur Personal? kommer att radera all data som finns pa enheten. )
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Instruktioner LED LED-state

1. Tryck pa och hall nere sifferknapp 7 (sju) och tryck a a
darefter pd KEY-knappen O==w och sldpp knapparna =) Rod och Gron LED-lampa blinkar véxelvis
(7 & O=m)

2. Inom 10 sekunder ska du borja trycka pa sifferknapp 9 a = Rod och Gron LED-lampor fortsétter att blinka
tre ganger (trippeltryckning) (999) e/ e vaxelvis

3. Tryck pd och hall nere sifferknapp 7 (sju) och tryck 2 Rod och Gron LED-lampa lyser med fast sken och
darefter pd KEY-knappen O==me och sldpp knapparna 3 a . dndras till Rod LED-lampa med fast sken som tonar
(7 & O=mr) @ @ < ut for att slutfora aterstéllningsprocessen

24. Starta fran datAshur Personal?

iStorage datAshur Personal> USB-enheter &r utrustade med en startfrdrojningsfunktion for att rymma effektomlopp under en
varddators startprocess.

Det kan finnas tillfallen da du av olika skal vill boota fran datAshur Personal®. N&r man bootar fran datAshur Personal® kér du
din dator med operativsystemet som &r installerat pa datAshur Personal?.

Inga speciella atgdrder krévs fran anvandarens sida, och for att anvanda den har funktionen 1aser du helt enkelt upp enheten
och ansluter till USB-porten pd en vdrddator.

For att tvinga fram en omedelbar lasning, koppla alltid ur for att ta bort USB-strom till datAshur Personal?.

25. Hur man konfigurerar datAshur Personal? med Windows 0S

Om brute force-mekanismen har utlgsts genom att nagon angivit felaktig PIN-kod 10 ganger i fljd eller om enheten
har aterstallts, kommer all data pa enheten att ga forlorad for alltid. Nar en ny Anvandar-PIN-kod har skapats,
kommer datAshur Personal? att behova initieras och formateras.

For att initialisera din datAshur Personal?, gor foljande:

1. Skapa en ny Anvandar-PIN-kod (se avsnitt 4).
2. L&s upp datAshur Personal? genom att mata in den nya Anvandar-PIN-koden och anslut till en dators USB-port.
3. Datorn ska informera anvéndaren med foljande meddelande:

Microsoft Windows l ]

You need to format the disk in drive D: before
you can use it.
||

h Do you want to format it?

|

4. Fortsétt genom att trycka pd Formatera disk.
Vilj FAT32 eller NTFS beroende pa dina behov, ange en Volymetikett och klicka pa Start.
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5. Klicka pa OK for att fortsétta att formatera enheten.

r =S bl
Format Removable Disk (D) o]
o F 3

! WARNING: Formatting will erase ALL data on this disk.
“ Toformatthe disk, click OK. To quit, click CANCEL.

. ”
( (1. Varning: Den hér proceduren kommer att radera ALL data pa enheten. )

6. Proceduren avslutar formateringen av enheten och bekraftar att formateringen har slutforts.. Under tiden som
datAshur Personal? formateras kommer BLA LED att blinka.

[~ Al
Formatting Removable Disk m F ﬂ
<0. Format Complete.

4

Nér det 4r klart kommer BLA LED att lysa med ett fast sken och din datAshur Personal? r Klar att anvindas.

Om formateringsguiden inte visas, folj proceduren nedan:

1. Windows 7: Hogerklicka pa Dator och klicka darefter pA Hantera och vélj sedan Diskhantering
Windows 8: Hogerklicka pa skrivbordets védnstra sida och vélj Diskhantering
Windows 10: Hogerklicka pa startknappen och vélj Diskhantering

2. | fonstret Datorhantering under Diskhanterings fliken, kanns datAshur Personal? som en flyttbar enhet i
raformat.
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4. Format-fonstret Gppnas.
Ange en ny Volymetikett.
Vilj FAT32 eller NTFS beroende pa dina behov och klicka pd OK.

Format D: -7 &
Volume label:
File system: (FaT32 v
Allocation unit size: [Default V]
[¥] Perform a quick format
Enable file and folder compression
Cancel

5. Klicka pa OK pa Format varningsfonster for att fortsatta med formatering av enheten.

r = N
Format Removable Disk (D:) ‘ S

! WARNING: Formatting will erase ALL data on this disk.

To format the disk, click OK. To quit, click CANCEL.

][ Cancel J

(‘!A Varning: Den hdr proceduren kommer att radera ALL data pa enheten. )

6. Proceduren avslutar formateringen och atergar till Diskhanterings-fonstret.

Under tiden som datAshur Personal? formateras, kommer BLA LED borja blinka.

Nér det ar klart, lyser BLA LED med fast sken och din datAshur Personal? r klar att anvandas.
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26. Hur man konfigurerar datAshur Personal’> med Mac 0S

| hdndelse av att brute force-mekanismen har utlosts genom att ange felaktig PIN-kod 10 ganger i fljd eller om enheten
har aterstéllts, kommer alla data pa enheten att ga forlorad for alltid.

Nar en ny Anvandar-PIN-kod har skapats, kommer datAshur Personal?® att behdva initieras och formateras. For att format-
era din datAshur Personal? pa Mac OS-datorer, gor foljande:

1. Skapa en ny Anvandar-PIN-kod (se avsnitt 4).
2. Las upp datAshur Personal? genom att ange den nya Anvandar-PIN-keden och anslut till en Mac dators USB-

port.
3. Systemet kommer att uppmana dig med INITIERA-fonstret.

The disk you inserted was not readable by
this computer.

| Initialize... | | Ignore | | Eject |

4 Tryck pa INITIERA och valj datAshur Personal® i Diskverktygsfonstret.

_________________

For att formatera din datAshur Personal® pd Mac 0S-datorer, gor foljande:

Klicka pa datAshur Personal® pa vénster sida pa Diskverktygs-fonstret.
Vilj Radera frdn snabbmenyn till hoger i fonstret..

Valj MS-DOS for Volymformat.

Klicka pd Radera.

o ~N o On
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9. Den formaterade datAshur Personal? visas i Diskverktygs-fonstret och 1aggs pa skrivbordet.

Storsge dathshurPerscnal Med
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27. Teknisk support

iStorage tillhandahaller féljande anvandbara resurser for dig:

iStorage’s webbplats
https://www.istorage-uk.com

E-post
support@istorage-uk.com

Telefonsupport med var Tekniska supportavdelning pa +44 (0) 20 8991-6260. iStorage tekniska supportspecialister ar
tillgangliga frdn 9:00 till 17:30. GMT - mé&nadg till fredag.

28. Garanti och RMA-information

Tre ars garanti:

iStorage erbjuder 3 ars garanti pa iStorage datAshur Personal2 mot material- och tillverkningsfel vid normal anvéndning. Garantiperioden galler frén inkpsdatum antingen direkt frén
iStorage eller en auktoriserad &terforséljare.

Ansvarsfriskrivning och garantivillkor:

GARANTIN BLIR EFFEKTIV DAGEN FOR INKOP OCH MASTE VERIFIERAS MED DITT FORSALININGSKVITTO ELLER FAKTURA SOM VISAR DATUM FOR PRODUKTINKOP.

ISTORAGE KOMMER UTAN EXTRA KOSTNAD ATT REPARERA ELLER BYTA UT DEFEKTA DELAR MOT NYA ELLER BEGAGNADE DELAR SOM AR LIKVARDIGA MED NYA KOMPONEN-
TER. ALLA UTBYTTA DELAR OCH PRODUKTER SOM ERSATTS UNDER DENNA GARANTI KOMMER ATT TILLHORA ISTORAGE.

DENNA GARANTI GALLER INTE PRODUKTER SOM INTE KOPTS DIREKT FRAN ISTORAGE ELLER EN AUKTORISERAD ATERFORSALJARE ELLER FOR NAGON PRODUKT SOM
SKADATS ELLER GJORTS DEFEKT: 1. SOM ETT RESULTAT AV OLYCKA, FELAKTIG ANVANDNING; FORSUMMELSE; MISSBRUK ELLER FEL OCH/ELLER OFORMAGA ATT FOLJA DE
SKRIFTLIGA INSTRUKTIONERNA | DENNA BRUKSANVISNING: 2. VID ANVANDNING AV DELAR SOM INTE TILLVERKATS ELLER SALTS AV ISTORAGE; 3. GENOM MODIFIERING AV
PRODUKTEN; ELLER 4. SOM ETT RESULTAT

AV SERVICE, ANDRING ELLER REPARATION AV NAGON ANNAN AN ISTORAGE OCH SKA BLI OGILTIG. DENNA GARANTI TACKAR INTE NORMALT SLITAGE.

INGEN ANNAN GARANTI, VARE SIG UTTRYCKLIG ELLER UNDERFORSTADD, INKLUSIVE GARANTI ELLER SALJBARHET OCH SAKERHET FOR ETT SARSKILT SYFTE, HAR GJORTS
ELLER KOMMER ATT GORAS AV ELLER PA UPPDRAG AV ISTORAGE, ELLER ENLIGT LAG MED RESPEKT FOR PRODUKTEN ELLER DESS INSTALLATION, ANVANDNING, DRIFT ,
ERSATTNING ELLER REPARATION..

ISTORAGE FAR INTE HALLAS ANSVARIG MED STOD AV DENNA GARANTI, ELLER PA ANNAT SATT, FOR TILLFALLIG, SARSKILD ELLER FOLJDSKADA, INKLUSIVE EVENTUELL FOR-
LUST AV DATA SOM ETT RESULTAT AV ANVANDNING ELLER FUNKTION AV PRODUKTEN, OAVSETT OM ISTORAGE KANDE TILL RISKEN FOR SADANA SKADOR.
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